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1. Paskirtis. Uzdaroji akciné bendrové “MIT-SOFT" (toliau — MitSoft) laiko zymy
paslaugy teikéjas (toliau — TSA) skelbia bendrgsias laiko zymy, paslaugy teikimo salygas
abonentams ir pasikliaujancioms Salims. MitSoft TSA kvalifikuotos laiko Zymy paslaugos
ir teikiamos kvalifikuotos elektroninés laiko zymos atitinka reikalavimus, iSdéstytus
Europos Parlamento ir Tarybos Reglamente (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB, ir standartuose ETSI EN 319 421 “Electronic
Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps” bei ETSI EN 319 422 “Electronic Signatures and
Infrastructures (ESI); Time-stamping Protocol and time-stamp token profiles”. Cia
pateiktos Paslaugy teikimo salygos gali biti papildytos abonentinése sutartyse tarp TSA
ir abonenty.

2. Kontaktiniai duomenys. Visais klausimais del kvalifikuoty elektroniniy laiko
zymy paslaugy gali biti kreipiamasi Siais kontaktiniais duomenimis:

Asmuo: Antanas Mitasitinas, UAB “MIT-SOFT” direktorius

Adresas: Kalvarijy g. 276-100, LT-08316 Vilnius

Telefonas:| +370 5 233 3922

URL: https://www.mitsoft.It/

E-pastas: | info@mitsoft.It

Kvalifikuotos elektroninés laiko Zzymos gali biti gaunamos kreipiantis | paslaugas
adresu https://qgtsp.mitsoft.It/tsa. Registruoty naudotojy uzklausos aptarnaujamos
naudojant:

a) HTTPS protokolg, jei autentifikuojama pagal naudotojo varda ir slaptazodi,

pagal HTTP ,bazine" schema;

b) HTTPS ar HTTP protokolu, jei identifikuojama IP adresu.

Naudotojy registravimui gali bdti panaudoti auksScCiau pateikti kontaktiniai
duomenys.

3. Laiko Zzymy paslaugy taisyklés. Laiko Zzymy paslaugos yra teikiamos pagal
Geriausios praktikos BTSP laiko zymy taisykles (OID: 0.4.0.2023.1.1), apibréztas
standarte ETSI EN 319 421.

TSA teikiamy laiko Zzymy paslaugy naudotojai gali bGti juridiniai ar fiziniai asmenys.

4. Duomeny santrauka. Duomeny, kurie apsaugomi laiko Zzyma, santrauka gali
biti apskaiCiuota Siais algoritmais: SHA256, SHA384, SHA512, SHA3-256, SHA3-384,
SHA3-512.

5. Sertifikaty galiojimas. TSA turi 2 atskirus laiko Zymy sudarymo jrenginius
(TSU). Kiekvienas TSU jrenginys naudoja vieng sertifikatg, kuriuo patvirtinama TSU
jrenginiu sudaryta laiko Zyma. TSU sertifikatus sudaro MitSoft TSA ir juos naudoja tik
laiko Zymy sudarymo paslaugose. TSU sertifikato galiojimo periodas yra 7,5 mety; TSU
privataus rakto naudojimo laikotarpis yra 3 metai; TSU rakty keitimas (naujo sertifikato
iSleidimas) yra atliekamas kas 2 metai.

6. Laiko tikslumas laiko Zzymose. Laiko Zzymose specifikuojamas laikas zymos
generavimo momentu pateikiamas pusés sekundés (500 ms) tikslumu. TSU laikrodziai
yra sinchronizuoti su UTC naudojant laiko palyginimg su UTC(k) laboratorijy platinamu
laiku, publikuojamu, Svoriy ir maty tarptautinio biuro (Bureau International des Poids et
Mesures (BIPM)) leidziamame, “Circular T” ir patikslinimuose. Laikrodziy laikas yra
trasuojamas su UTC per palyginimy grandine, kurios neapibréztumas yra deklaruoto
tikslumo ribose.
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7. Naudojimo ribojimai. TSA nenustato jokiy laiko zymy paslaugy naudojimo
ribojimy, kitokiy negu deklaruota laiko zymy paslaugy naudojimo sglygose ir sutartyse
su abonentais.

8. Abonento jsipareigojimai. Abonento jsipareigojimai yra priimti laiko Zzymy
paslaugy teikimo sglygas ir kitas sglygas, nustatytas sutartimi su abonentais.

9. Pasikliaujanciy saliy jsipareigojimai. Pasikliaujancios Salys, pasitikédamos
kvalifikuota elektronine laiko zyma, turi patikrinti gautos laiko zymos galiojima.

10. Laiko Zymos patikrinimas. Jeigu laiko zyma yra tikrinama TSU sertifikato
galiojimo laikotarpyje, pasiraSymo rakto galiojimas gali biti patikrintas jsitikinus, kad
TSU sertifikatas nebuvo atSauktas. Taciau, kvalifikuota elektroniné laiko zyma gali bti
patikrinta netgi pasibaigus sertifikato galiojimo laikotarpiui, jeigu tikrinimo momentu yra
zinoma, kad:

a) TSU privatus raktas nebuvo kompromituotas bet kuriuo metu iki kvalifikuotos
elektroninés laiko zymos patikrinimo;

b) laiko Zymoje panaudotas santraukos algoritmas patikrinimo metu neturi
kolizijy;

c) paraso, kuriuo patvirtinta laiko Zzyma, algoritmas ir paraso rakto ilgis iSlieka
technologiskai patikimi ir kriptografiniy ataky nepasiekiami tikrinimo metu.

Informacija, reikalinga kvalifikuoty elektroniniy laiko zymuy patikrinimui, yra nuolat
prieinama.
11. Informacija TSA laiko Zzymuy paslaugomis pasitikin¢ioms salims.

TSA |sipareigojimas yra informuoti abonentus ir pasikliaujancias patikimomis
paslaugomis Salis apie tikslias paslaugy teikimo saglygas prieS nustatant sutartinius
santykius. Be to, pasikliaujancios Salys turi sutikti su laiko Zymy paslaugu, apibrézty
BTSP taisyklémis, naudojimo ribojimais ir imtis bet kokiy kity atsargumo priemoniy.

12. Paslaugy pasiekiamumas. MitSoft TSA kvalifikuotos laiko Zzymy paslaugos
yra prieinamos 7 dienas per savaite ir 24 valandas per para.

13. Ivykiy zurnalai. TSA sistemos veikimo ir veiklos registravimo zZurnalai (jvykiy

V. —

metus.

14. Taikoma teisé. TSA veikia Lietuvos Respublikoje ir laikosi ES ir Lietuvos
jstatymuy ir teisés bei norminiy akty. Pagrindiniai jstatymai ir teisés aktai yra Sie:
e FEuropos Parlamento ir Tarybos Reglamentas (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB;

e standartas ETSI EN 319 421 “Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps”;

e standartas ETSI EN 319 422 “Electronic Signatures and Infrastructures (ESI);
Time-stamping Protocol and time-stamp token profiles”;

e Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy jstatymas, 2018 m. balandzio 26 d.;

e Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus jsakymu
Nr. 1V-588 patvirtintas ,Kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy
ir kvalifikuoty patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraSymo
i nacionalinj patikimg sarasa bei kvalifikuoty patikimumo uztikrinimo paslaugy
teikéjy veiklos ataskaity teikimo tvarkos aprasas®, 2018 m. birzelio 21 d.;

e Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus jsakymu
Nr. 1V-594 patvirtintas ,Pranesimy apie patikimumo uztikrinimo paslaugy
saugumo ir (ar) vientisumo pazeidimus teikimo tvarkos aprasas", 2019 m.
birzelio 4 d.
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15. Gincy ir skundy sprendimas. Visi skundai ir gincai tarp TSA ir jo teikiamy
paslaugy naudotojy yra sprendziami geranoriSkomis derybomis. Tuo atveju, jei ginco
iSspresti nepavyksta, yra kreipiamasi j teisésaugos jstaigas.

16. Atsakomybé, garantijos ir jy ribojimai. MitSoft TSA yra atsakinga uz jo
netinkamg veikimg ir atlygina abonento patirtg zalg pagal Lietuvos Respublikos
jstatymus. TSA neprisiima papildomy jsipareigojimy, iSskyrus tuos, kurie yra apibrézti
paslaugy teikimo abonentinése sutartyse.

17. Taikomi susitarimai ir veiklos nuostatai. TSA teikia laiko Zymy paslaugas
pagal laiko zymy paslaugy taisykles (OID: 0.4.0.2023.1.1), jas jgyvendinancius veiklos
nuostatus (OID: 1.3.6.1.4.1.57890.1.3.1), Sias paslaugy teikimo sglygas ir abonentines
sutartis su abonentais.

18. Auditas. TSA veikly atitiktis laiko zZymuy paslaugy taisykléms ir veiklos
nuostatams yra tikrinama TSA veiklos nuostatuose apibréztu bidu.

19. Paslaugy atitikties vertinimas ir vertinimo schema. TSA uztikrina
paslaugy atitiktj Reglamento (ES) Nr. 910/2014 reikalavimams per auditg, kurj atlieka
akredituota atitikties vertinimo organizacija.

20. Paslaugy prieinamumas. MitSoft TSA teikia savo paslaugas visiems
pareiSkéjams, kuriy veikla patenka | TSA deklaruotg sritj ir kurie sutinka laikytis savo
isipareigojimuy.

21. Privatumo taisyklés. TSA uztikrina, kad Europos duomeny apsaugos
direktyvos 95/46/EC reikalavimai, kaip jie yra jgyvendinti Lietuvos teiséklroje, yra
tenkinami.
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