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1. IVADAS

Uzdaroji akciné bendrové “MIT-SOFT” (toliau - MitSoft) buvo jkurta 1991 m.
rugpjacio 1 d. ir nuo 1996 m. dirba elektroniniy dokumenty, turinciy tokig pat teisine
galig kaip ir ranka pasirasyti dokumentai, sukdrimo ir tikrinimo programinés jrangos
kdrimo ir paslaugy teikimo srityje. Informacija apie MitSoft yra pateikiama interneto
svetaineje http://www.mitsoft.It/.

MitSoft veiklos nuostatus suskirste | tris dalis:

e Kvalifikuoty patikimumo uztikrinimo paslaugy veiklos nuostatai (QTS PS)
apraso visoms kvalifikuotoms paslaugoms bendras praktikas;

o Ilgalaikés apsaugos paslaugy veiklos nuostatai (QLPS PS) ir Laiko zymy
paslaugy veiklos nuostatai (QTSS PS) apraso praktikas specifines kiekvienai
kvalifikuotai paslaugai.

1.1. Apzvalga

Standartas ETSI EN 319 421 “Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Time-stamps”
specifikuoja kvalifikuoty laiko zymuy taisykles: Geriausiy praktiky laiko zymy taisyklés
(BTSP) Laiko zymy tarnyboms (TSA), sudarancioms viesSuyjy rakty sertifikatais paremtas
laiko zymas 1 sekundés ar didesniu tikslumu, laiko zymy paslaugy taisyklés (OID:
0.4.0.2023.1.1). Taisyklése 0.4.0.2023.1.1 apibrézti reikalavimai néra orientuoti nei |
konkrecius technologinius sprendimus, nei | laiko zymy tarnybos (TSA) - patikimy
paslaugy teikéjo, teikiancio laiko zZymy sudarymo paslaugas, panaudojant vieng ar
daugiau laiko zymas sudaranciy jrenginiy - organizacine struktirg. Taisykliy
0.4.0.2023.1.1 jgyvendinimo techniniai sprendimai, proceduros, darbuotojy tvarkos yra
aprasyti Siuose MitSoft kvalifikuoty laiko Zymy paslaugy veiklos nuostatuose (toliau -
QTSS PS).

Veiklos nuostatai QTSS PS yra paremti Siais teisés aktais ir norminiais
dokumentais:

a) Europos Parlamento ir Tarybos Reglamentu (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB [eIDAS];

b) standartu ETSI EN 319 401: “Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers”;

c¢) standartu ETSI EN 319 421: “Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing qualified
time-stamps”.

Teikiant laiko Zymuy paslaugas, TSP atlieka elektroninés formos laiko duomeny
generavimo funkcija, kurie susieja kitus elektroninius duomenis su konkreciu laiku,
nustatant jrodymus, kad tie kiti elektroniniai duomenys egzistavo tuo konkreciu laiku.

Pastaba dél sutrumpinimy apibrézimy. Laiko Zymos reiskia kvalifikuotas
elektronines laiko Zymas, kaip tai apibrézta ES Reglamente Nr. 910/2014 [eIDAS].
Kvalifikuoty laiko zymy paslaugy taisyklés reiskia Geriausiy praktiky laiko zymuy taisykles
(BTSP) su OID 0.4.0.2023.1.1.

MitSoft TSA laiko Zymy teikimo salygos tenkina standarto ETSI EN 319 421
reikalavimus atskleidimo pareiskimui.

1.2. Identifikacija

QTSS PS unikalus identifikatorius (OID) yra 1.3.6.1.4.1.57890.1.3.1; jo lauky
reikSmés yra pateiktos Lenteléje 1.
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Lentelé 1. QTSS PS unikalaus identifikatoriaus lauky reikSmeés

Pavadinimas Reiksmé
ISO 1
ISO pripazjstama organizacija 3
JAV Gynybos Departamentas 6
Internetas 1
Privati jmone 4
TIANA jregistruota privati jmone 1
UZdaroji akciné bendroveé “MIT-SOFT” 57890
Padalinys: Kvalifikuotos patikimumo uztikrinimo paslaugos 1
Dokumento tipas: Kvalifikuoty laiko zymuy_ paslaugy veiklos nuostatai 3
Dokumento versija 1

PSPS aktuali versija yra prieinama MitSoft TSA interneto svetainéje.

1.3. Laiko zymuy paslaugy naudotojai ir taikymo sritys

Kvalifikuotos laiko Zzymy paslaugos pateikia priemones, garantuojancias duomeny
egzistavimo jrodyma, kuris patvirtina, kad tie duomenys egzistavo konkreciu laiko
momentu ir nebuvo pakeist. MitSoft TSA kvalifikuoty laiko Zymy paslaugy naudotojais
gali bati juridiniai ar fiziniai asmenys, kuriems reikalingos TSA paslaugos.

Nei BTSP, nei QTSS PS neuzdeda jokiy ribojimy kvalifikuoty laiko Zymy paslaugy
naudojimui. Jos gali biti naudojamos, kai pasirasantis asmuo ar pasirasymo paslaugy
teikéjas nori uzfiksuoti laikg ir apsaugoti duomenis nuo nepastebimo pakeitimo.

TSA teikia paslaugas vieSai, taCiau jos taip pat gali biti naudojamos uzdarose
naudotojy grupése.

1.4. Atitiktis. Jos patvirtinimas ir patikrinimas

TSA patvirtina, kad MitSoft laiko Zymy paslaugos yra ES kvalifikuotos laiko zymy
paslaugos ir atitinka BTSP.

TSA veiklos atitiktis BTSP ir QTSS PS yra tikrinama, kaip nustatyta QTSS PS, ne
reciau kaip kas dveji metai.

1.5. Kontaktiné informacija

QTSS PS valdo uzdaroji akciné bendrove “MIT-SOFT”, kurios kontaktiniai
duomenys yra pateikti Lenteléje 2.

Lentelé 2. MitSoft TSA kontaktiniai duomenys

TSA: UZdaroji akciné bendrové “MIT-SOFT”
Adresas: Kalvariju g. 276-100, LT-08316 Vilnius
Tel: +370 5 233 3922

URL: https://www.mitsoft. It/

El. pastas: info@mitsoft.It
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2. Nuorodos

[eIDAS]

[EN 319 401]

[EN 319 421]

[EN 319 422]
[ISO 15408]

[ISO 27001]

[ISO 27002]
[ISO 27005]
[RFC 3161]

[RFC 5816]
[TS 119 312]

Europos Parlamento ir Tarybos Reglamentu (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva
1999/93/EB.

ETSI EN 319 401: “Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers”.

ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers
issuing Time-stamps.

ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI);
Time-stamping protocol and time-stamp token profiles.

ISO/IEC 15408 (parts 1 to 3): Information security, cybersecurity
and privacy protection -- Evaluation criteria for IT security.

ISO/IEC 27001:2022: “Information security, cybersecurity and
privacy protection - Information security management systems -
Requirements”.

ISO/IEC 27002:2022: “Information security, cybersecurity and
privacy protection — Information security controls”.

ISO/IEC 27005:2022: “Information security, cybersecurity and
privacy protection — Guidance on managing security risks”.

RFC 3161: Internet X.509 Public Key Infrastructure. Time-Stamp
Protocol (TSP).

RFC 5816: ESSCertIDv2 Update for RFC 3161.

ETSI TS 119 312 "Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites" standard.

[QTS PS] - MitSoft ,Kvalifikuoty patikimumo uztikrinimo paslaugy veiklos
nuostatai®, Versija 1.00.

[QTSS CPS] - MitSoft ,TSA Sertifikaty taisyklés ir veiklos nuostatai®.
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3. Terminy apibrézimas ir sutrumpinimai

Abonentas: juridinis ar fizinis asmuo, turintis sutartinius abonento jsipareigojimus
su laiko zymy paslaugy teikéju.

Aparatinis saugumo modulis (HSM), arba kriptografinis saugumo
modulis: aparatdriné ir programiné jranga, naudojama kriptografinés rakty poros -
privataus ir vieSojo rakty - generavimui, ty privaciy rakty saugojimui ir/ar
elektroniniy parasy kdrimui.

Egzistavimo jrodymas: jrodymai, kurie jrodo, kad skaitmeninis objektas
egzistavo tam tikru laiko momentu.

ES kvalifikuotas TSA: kvalifikuotas patikimy paslaugy teikejas, sudarantis

kvalifikuotas elektronines laiko zymas, kaip tai nustatyta Reglamente (ES) Nr. 910/2014
[eIDAS].

Katalogas (repozitorius): vieta internete, kurioje laiko zymy paslaugy
informacija yra prieinama naudotojams.

Kompromitavimas: praradimas, vagysté, modifikavimas, neteisétas naudojimas,
ar bet koks kitoks konfidencialiy duomeny saugumo pazeidimas.

Koordinuotas universalus laikas (UTC): sekundiné laiko skalé kaip apibrézta
Rekomendacijose ITU-R TF.460-6 [1].

Laiko Zyma: elektroninés formos duomenys, kuriais kiti elektroninés formos
duomenys susiejami su tam tikru laiku ir taip sukuriamas jrodymas, kad pastarieji
egzistavo tuo metu(= elektroniné laiko zyma [eIDAS]).

Laiko zZymos Zetonas: specifikacijoje IETF RFC 3161 apibréztas duomeny
objektas, iSreiskiantis laiko Zyma.

Laiko Zzymy naudotojai: laiko Zymy gavéjai, jskaitant abonentus, kurie jomis
pasitiki.

Laiko Zzymy sudarymas: elektroniniy laiko Zymy generavimas.

Laiko Zzymy sudarymo jrenginys (TSU): aparatlrinés ir programinés jrangos
rinkinys, valdomas kaip vienetas ir vienu momentu turintis vieng aktyvy laiko zymy
pasiraSymo rakta.

Laiko zymuy sudarymo paslaugos: patikimos laiko zymy sudarymo paslaugos.

Laiko zymy taisyklés: uzvardinta taisykliy aibé, kuri nurodo laiko Zymos
taikomuma konkreciai bendruomenei ir/ar taikomyjy programy klasei su vienodais
saugumo reikalavimais.

Laiko Zzymy tarnyba (TSA): TSP teikiantis laiko zymy sudarymo paslaugas
panaudojant vieng ar daugiau laiko zymy sudarymo jrenginiy.

Pasikliaujanti salis: laiko Zymos gavéjas, kuris pasitiki ta laiko zyma.

Pasirasantis asmuo: esybé, kuri yra skaitmeninio paraso sudarytoja.

Patikimas sarasas: sgrasas, kuris pateikia informacijg apie patikimy paslaugy
teikéjo teikiamy patikimy paslaugy statusg ir jy statuso istorijg dél atitikties taikomiems
reikalavimams ir taikomos teisétvarkos atitinkamoms nuostatoms.

Patikimy paslaugy teikéjas (TSP): esybé, teikianti vieng ar daugiau patikimy
paslaugy.

TSA atskleidimo pareiskimas: aibé teiginiy apie TSA taisykles ir praktikas,
kurios iSskirtinai reikalauja abonenty ir pasikliaujanciy Saliy démesio atkreipimo,
pavyzdziui, privalomy reikalavimy jgyvendinimo.

TSA sistema: IT produkty ir komponenty organizuota kompozicija laiko Zymy
sudarymo paslaugy teikimui palaikyti.

TSA veiklos nuostatai /laiko Zzymuy paslaugu veiklos nuostatai: veiklos
nuostatai, kuriuos TSA taiko sudarant laiko zymas.
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Pastaba: Tai yra specifinis patikimumo uztikrinimo paslaugy veikos nuostaty tipas,
kaip tai yra apibrézta standarte ETSI EN 319 401 [4].

UTC(k): ,k" laboratorijos realizuota ir palaikoma pagal sutarimg su UTC laiko
skalé, su tikslu pasiekti £100 ns.

BIPM — Tarptautinis svoriy ir maty biuras (Bureau International des Poids et
Mesures)

BTSP - Geriausios praktikos laiko zymuy taisyklés (Best practice Time-Stamp
Policy)

ESI - Elektroniniai parasai ir infrastruktlra (Electronic Signature and
Infrastructure)

ETSI - Europos telekomunikacijy  standarty institutas (European
Telecommunications Standards Institute)

oIDh — Objekto identifikatorius (Object IDentifier)

OVR — Bendrinis reikalavimas (General Requirement)

PS - Veiklos nuostatai (Practice Statement)

QLPS - Kuvalifikuotos ilgalaikés apsaugos paslaugos (Qualified Long-term
Preservation Service)

QTS - Kvalifikuotos patikimumo uztikrinimo paslaugos (Qualified Trust
Services)

QTSP - Kvalifikuoty patikimumo uztikrinimo paslaugy teikéjas (Qualified Trust
Service Provider)

QTSS - Kvalifikuotos laiko zymy paslaugos (Qualified Time-Stamping Service)

RRT - RysSiy Reguliavimo Tarnyba

TSA - Laiko zymy tarnyba (Time-Stamping Authority)

TSP - Patikimumo uztikrinimo paslaugy teikéjas (Trust Service Provider)

TSU - Laiko Zymy sudarymo jrenginys (Time-Stamping Unit)

UTC - Pasaulinis koordinuotasis laikas (pranc. universel temps coordonné)
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4. MitSoft TSA: Bendrosios nuostatos

Kvalifikuoty laiko zymuy paslaugy apibrézimas pagal ETSI EN 319 421 susideda is
dviejy tipy reikalavimy: taisykliy bendryjy reikalavimy, vienody visoms patikimumo
uztikrinimo paslaugy teikéjy kvalifikuoty paslaugy klaséms, apibrézty standartu ETSI EN
319 401 ir | paslaugg orientuoty reikalavimy, skirty apibrézti kvalifikuoty laiko zymy
paslaugy specifinius reikalavimus pagal standartg ETSI EN 319 421 ir kvalifikuoty laiko
zymy profilj pagal standartg ETSI EN 319 422,

Laiko zymy paslaugy teikimo funkcijy klasifikavimui yra iSskirtos Sios paslaugy
komponentés:

1) Laiko zymy teikimas: laiko zymy generavimo paslaugy komponenteé.

2) Laiko zymy valdymas: laiko zymy paslaugy veikimo stebésenos ir valdymo
komponente, uztikrinanti paslaugy teikima kaip TSA specifikuota. Si paslaugy
komponenté yra atsakinga uz laiko zymuy, paslaugy teikimo sistemos jdiegima ir
iSdiegima.

Sis paslaugy komponenciy padalinimas neuzdeda apribojimy laiko Zymy paslaugy

teikimo jgyvendinimui.
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5. Ivadas j laiko zymy teikimo taisykles

Teisinius reikalavimus patikimy paslaugy teikéjams (TSP), visuomenei teikiantiems
paslaugas, tame tarpe laiko zymy paslaugy teikéjams, pateikia EU eIDAS Reglamentas.
Reglamentas taip pat pateikia labiau specifinius reikalavimus specifinei TSP kategorijai
- kvalifikuotiems TSP ir dar labiau specifinius tiems kvalifikuotiems TSP, kurie sudaro
kvalifikuotas laiko Zymas. Sios laiko Zymuy taisyklés BTSP tenkina Reglamento
reikalavimus, keliamus kvalifikuotiems TSP, sudarantiems kvalifikuotas elektronines
laiko zymas.

Elektroninio paraso galiojimo patikrinimui batina jrodyti, kad paraso sudarymo
metu pasirasancio asmens elektroninio paraso sertifikatas buvo galiojantis. Tam yra
bltina gauti patikimy paslaugy teikéjo patikima laikg. Toks patikimas laikas gali buti
pateiktas kaip laiko zyma. Laiko zymos taip pat gali biti naudojamos taikymuose,
kuriuose yra reikalingas jrodymas, kad duomenys egzistavo iki konkretaus laiko.

Susidomeéjimas laiko Zymomis iSaugo verslo sektoriuje ir tapo viena i$ svarbiausiy
skaitmeniniy parasy komponenciy, pasiekiamy per specifikacijos IETF RFC 3161 laiko
zymy protokolg su standarte ETSI EN 319 422 apibréztu profiliu. Ilgo galiojimo
skaitmeniniy parasy patikimam validavimui bei kitiems laiko zymy taikymams yra priimti
bitini saugumo ir kokybés minimalis reikalavimai.

Laiko Zzymy taisyklés apibrézia uzvardintg taisykliy aibe, kurios nurodo laiko zymy
taikomuma konkreciai bendruomenei ir/ar taikymy su vienodais saugumo reikalavimais
klasei.
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6. TAISYKLES IR PRAKTIKOS

6.1. Rizikos vertinimas
Zitreti [QTS PS] dokumento 5 skyrel;.

6.2. Laiko zymy paslaugy veiklos nuostatai

Zitreti [QTS PS] dokumento 6.1 skyrel.
Papildomai, kvalifikuoty laiko Zymy paslaugy teikimui:

a) Siuose Laiko zymy paslaugy veiklos nuostatuose (QTSS PS) yra pateikiamos
BTSP taisyklése nurodyty reikalavimy jgyvendinimo praktikos ir proceduros.

b) QTSS PS identifikuoja visy TSA paslaugas palaikanciy iSoriniy organizacijy
jsipareigojimus, jskaitant taikomas taisykles ir praktikas.
BTSP yra vienintelés MitSoft TSA palaikomos kvalifikuoty patikimy paslaugy
taisykles:

a) Santraukos algoritmai, naudojami reprezentuoti laiko Zyma apsaugotus
duomenis, ir laiko tikslumas laiko Zzymose pagal UTC yra specifikuoti Siy QTSS
PS skyriuje 7.7.1. Laiko zymy teikimas.

b) Abonenty jsipareigojimai yra specifikuoti QTSS PS skyriuje 6.5.3. Abonenty
jsipareigojimai.

c) Pasikliaujanciy Saliy jsipareigojimai yra specifikuoti QTSS PS skyriuje 6.6.
Pasikliaujanciy saliy jsipareigojimai.

d) Laiko Zymy sudarymo paslaugos yra kvalifikuotos laiko Zymy paslaugos pagal
(ES) Reglamentg Nr. 910/2014 [eIDAS]. TSA veikia Lietuvos Respublikoje ir
tenkina ES ir Lietuvos teisés ir norminius aktus.

MitSoft TSA atskleidimo pareiSkimas yra specifikuotas MitSoft kvalifikuoty laiko
zymy paslaugy teikimo saglygose.

6.3. Paslaugy teikimo salygos

Zitréti [QTS PS] dokumento 6.2 skyrelj.
Papildomai, kvalifikuoty laiko Zymy paslaugy teikimo salygos specifikuoja:
a) Taikomas BTSP taisykles.

b) Informacija, kaip patikrinti laiko Zymas, ir bet kokius galimus susijusius laiko
zymy galiojimo apribojimus.

c) Ar kvalifikuotos laiko Zymy paslaugos buvo jvertintos atitikCiai BTSP ir, jeigu
taip, pagal kokig atitikties jvertinimo schema.

6.4. Informacijos saugumo taisyklées
Zitréti [QTS PS] dokumento 6.3 skyrelj.
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6.5. TSA jsipareigojimai

6.5.1. Bendrosios nuostatos
TSA uztikrina, kad visi TSA taikomi reikalavimai yra jgyvendinti kaip taikytina
BTSP. TSA uztikrina jgyvendinima:

a) Siuose veiklos nuostatuose apibréztas procediras, jskaitant paslaugy laiko
zymy generavima ir valdyma;

b) bet kokiy papildomy jsipareigojimy, nurodyty Paslaugy teikimo sglygose ar
jtraukty pagal nuoroda, laikymasi;

c) atSaukty sertifikaty sarasai (CRL) TSU sertifikatams yra atnaujinami ir Si
informacija yra prieinama nuolat (detaliau zitréti [QTSS CPS], skyrius 4.10.
Paslaugos sertifikaty blsenai nustatyti);

d) teikiamos laiko Zzymos deklaruojamos esanciomis kvalifikuotomis
elektroninémis laiko Zzymomis ir turi atitinkama plétinj (detaliau, ziGréti skyriy
7.7.1. Laiko Zzymy teikimas).

6.5.2. TSA jsipareigojimai abonentams
Zitreti [QTS PS] dokumento 6.1.1.1 skyrelj.

6.5.3. Abonenty jsipareigojimai

Pasitikédamas kvalifikuota laiko zyma, abonentas turi patikrinti, kad laiko zyma
buvo sukurta korektiSkai (detaliau, ziGréti skyriy 6.6. Informacija pasikliaujancioms
Salims).

6.5.4. Intelektualios nuosavybeés teisés
Zitreti [QTS PS] dokumento 6.1.1.5 skyrelj.

6.5.5. Atsakomybé
Zitreti [QTS PS] dokumento 6.1.1.2 skyrelj.

6.5.6. Teisinés nuostatos ir interpretavimas
Zitréti [QTS PS] dokumento 6.1.1.3 skyrelj.

6.6. Informacija pasikliaujancioms Salims

Pasikliaujancioji Salis, pasitikédama kvalifikuota laiko zyma, turi patikrinti, kad
kvalifikuota laiko Zyma buvo korektiskai pasirasyta ir kad privatus raktas, panaudotas
laiko Zymos pasirasymui, nebuvo kompromituotas (atskleistas treCiosioms Salims ar dél
kitokiy priezasciy nenaudotinas) iki patikrinimo laiko.

Laiko zyma yra tikrinama TSU sertifikato galiojimo laikotarpyje, todél privataus
rakto galiojimas gali bati patikrintas jsitikinant, kad TSU sertifikatas nebuvo atSauktas.
Laiko zymuy patikrinimo nurodymai yra specifikuoti Kvalifikuoty laiko zymy paslaugy
teikimo salygose.

Be to, pasikliaujancioji Salis turi sutikti su laiko Zymy naudojimo ribojimais,
apibréztais BTSP ir imtis visy kity atsargumo priemoniy.
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7. TSA VALDYMAS IR VEIKIMAS

7.1. Ivadas

TSA gali nustatyti kvalifikuoty laiko Zymy paslaugy kainas. TSA laikosi sekanciuose
punktuose nurodyty praktiky.

7.2. Vidiné organizacija
Zitréti [QTS PS] dokumento 7.1 skyrel.

7.3. Personalo saugumas

Zitréti [QTS PS] dokumento 7.2 skyrel.

a) Patikimos rolés yra apibréztos MitSoft QTSP informacijos saugumo taisyklése.
Papildomai nurodyta rolé, apimanti Sias atsakomybés:

- HSM saugumo pareiginas: jgaliotas sukurti ir sunaikinti kriptografinius
raktus ir sertifikatus, vykdyti HSM priezitira (jdiegti, atnaujinti ir
konfiglruoti HSM). Atsakingas uz dvigubos kontrolés iSskirstyty prieigos
rakty sugeneravima ir iSsaugojima.

7.4. Turto valdymas
Zireti [QTS PS] dokumento 7.3 skyrelj.

7.5. Prieigos valdymas
Zitreti [QTS PS] dokumento 7.4 skyrelj.

7.6. Kriptografinis valdymas

7.6.1. Bendrosios nuostatos

TSA uztikrina kriptografiniy rakty ir kriptografiniy jrenginiy sauguma per visg jy
gyvavimo cikla, kaip detalizuota sekanciuose skyreliuose.

7.6.2. TSU rakty generavimas

TSA generuoja savo kriptografinius raktus valdomoje aplinkoje. Konkreciai:

a) TSU privaciy rakty generavimas yra vykdomas fiziSkai saugioje aplinkoje
darbuotojy patikimose rolése, taikant bent dvigubg kontrole (ziGréti
[EN 319 421] punktg 7.6.2.). Darbuotojai, jgalioti atlikti Sig funkcijg, yra
riboti tik tais, kurie yra batini Siai funkcijai atlikti pagal TSA praktikas.

b) TSU rakty poros generavimas (TSU sertifikatams ir TSA Sakniniams
sertifikatams) yra vykdomas kriptografiniame modulyje, kuris uztikrina
EAL4+ ar didesnj lygj pagal ISO/IEC 15408 [ISO 15408].

c) TSU rakto generavimo algoritmas, sugeneruoto privataus rakto ilgis ir laiko
zymy paraso algoritmo rakto ilgis yra pripazinti tinkamais naudoti TSA
teikiamoms laiko zZymoms. Konkretlis paraso algoritmai ir rakty ilgiai,
naudojami laiko Zymuy teikimui, yra apibrézti TSU sertifikaty profiliuose
(zitréti [QTSS CPS], skyrelis 7.1.2. TSU sertifikato profilis).

d) TSU privatus raktas yra sugeneruojamas kriptografinio modulio viduje ir
niekada neeksportuojamas is jo ir niekada neimportuojamas | jj.

e) TSU turi tik vieng aktyvy pasirasymo raktg bet kuriuo laiko momentu.
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7.6.3. TSU privataus rakto apsauga

TSA uztikrina, kad TSU privatus raktas islieka konfidencialus ir palaiko jo
integraluma. Konkreciai:

a) TSU privatus raktas yra laikomas ir naudojamas kriptografiniame modulyje,
kuris uztikrina EAL4+ ar didesnj lygj pagal ISO/IEC 15408 [ISO 15408].

b) TSU privatius raktai yra kuriami kriptografiniame modulyje ir niekada jo
nepalieka. TSU privaciy rakty generavimg vykdo tik patikimy roliy
darbuotojai, esant bent dvigubai kontrolei, fiziSkai saugioje aplinkoje
patalpose, apsaugotose nuo nekontroliuojamos prieigos (ZiGréti
[EN 319 421] punktg 7.6.3.). Darbuotojai, jgalioti atlikti Sig funkcija, yra
riboti tik tais, kurie yra batini Siai funkcijai atlikti pagal TSA praktikas.

c) TSU privaciy rakty kopijos néra daromos.

7.6.4. TSU viesojo rakto sertifikatas
TSA uztikrina TSU paraso patikrinimo (vieSuyjy) rakty integralumg ir

autentiSkumg, o bet kurie susije parametrai yra priziGrimi, juos pateikiant
pasikliaujancioms Salims. Konkreciai:

a) TSU parasy patikrinimo (viesieji) raktai yra pateikiami pasikliaujanéioms
Salims viesyjy rakty sertifikatuose.

b) TSU parasy patikrinimo (vieSojo) rakto sertifikatas yra pacios TSA
sudarytas pagal MitSoft TSA  sertifikaty taisykles su OID
1.3.6.1.4.1.57890.1.2.1 ir apibréztas [QTSS CPS].

c) TSU negali teikti laiko zymy tol, kol atitinkamas paraso patikrinimo (vieSojo
rakto) sertifikatas nebus | jas talpinamas.

TSU sertifikato profilis yra apibréztas MitSoft TSA sertifikaty taisyklése ir veiklos

nuostatuose (Zidréti [QTSS CPS] (skyrelis 7.1.2. TSU sertifikato profilis) ir uztikrina atitiktj
reikalavimams, apibréztiems ETSI EN 319 422 [EN 319 422].

7.6.5. TSU kriptografiniy rakty keitimas

Siekiant patenkinti kriptografinio saugumo reikalavimus ir sumazinti algoritmo
nusilpimo ar rakty kompromitavimo poveikj, TSU rakty keitimas yra vykdomas kas
dveji metai, naudojant algoritma, kuris yra pripazjstamas bati tinkamu bent 5 mety
laikotarpiui.

Atsizvelgiant | sertifikavimo ir sertifikato jtraukimo | Patikima sarasg
procediras, privaciy rakty galiojimas yra apribotas 3 metais. Sertifikatas turi plétinj,
nurodantj atitinkamo privataus rakto naudojimo laikotarpij.

Tam, kad leisti pakankamg laiko zymuy galiojimo laikotarpj, TSU sertifikato
galiojimo laikotarpis nustatytas 7,5 metams. Jeigu pasirodys, kad panaudoti
algoritmai tampa nebetinkami Siam laikotarpiui, jtakojami sertifikatai yra atSaukiami.

Privaciy rakty naudojimo ir sertifikaty galiojimo tikslds laikotarpiai yra apibrézti
TSU sertifikaty profilyje (Zidréeti [QTSS CPS], skyrelis 7.1.2. TSU sertifikato profilis).

7.6.6. PasiraSsymo kriptografinés jrangos gyvavimo ciklo
valdymas
TSA uztikrina kriptografinés jrangos sauguma per visg jos gyvavimo cikla.
Konkreciai, TSA uztikrina, kad:
a) Laiko zymuy pasirasymo kriptografiné jranga néra pazeista transportuojant
ir sandéliuojant. PrieS diegimg aparatiné jranga saugumo pareigiino buvo
patikrinta pagal informacijos saugumo taisykles ir rezultatai vyra
dokumentuoti aparatinés jrangos zurnale.

b) TSU privaciy rakty generavimas ir aktyvavimas yra atliktas darbuotojy
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patikimose pareigose, taikant bent dvigubg kontrolg, fiziSkai saugioje
aplinkoje. Sie jvykiai yra dokumentuoti aparatinio jrenginio zurnale. Rakty
atsarginés kopijos néra daromos.

c) TSU privatis pasirasymo raktai, iSsaugoti kriptografiniame modulyje, kuris
daugiau nebenaudojamas gamyboje, yra sunaikinami, panaudojant saugiq
nunulinimo (angl. zeroization) procedura, aprasytg jrenginio
dokumentacijoje, taip, kad praktiskai neblty jmanoma jy atstatyti.

7.6.7. TSU rakty gyvavimo ciklo pabaiga

TSU rakty galiojimo laikotarpis yra apibréztas TSU sertifikato profilyje (ziGréti
[QTSS CPS], skyrelis 7.1.2. TSU sertifikato profilis). Rakto galiojimo pabaigos data yra
nustatyta rakto generavimo metu ir jtraukta | TSU vieSojo rakto sertifikata.

TSA uztikrina, kad TSU privatis pasirasymo raktai néra naudojami po jy galiojimo
laikotarpio pabaigos. Konkreciai:

a) Nauja rakty pora yra sugeneruojama kas dveji metai, vieni metai pries jy

galiojimo pabaigos datg pagal atitinkamas procediras (zitreéti skyrelj 7.6.2.
TSU rakto generavimas). Atitinkamas vieSojo rakto sertifikatas vyra
sugeneruojamas ir jo jtraukimo | Lietuvos patikima sgrasg procediros yra
inicijuojamos (zitreéti [QTSS CPS], skyrelis 4.7. Sertifikato rakto pakeitimas).
Nedelsiant, kai naujas sertifikatas yra jtrauktas | Patikima sgrasg, naujas
pasirasymo raktas yra aktyvuojamas, automatiskai deaktyvuojant senajj raktg
kadangi TSU vienu metu gali turéti tik vieng aktyvy pasirasymo rakta.

b) Deaktyvuotas pasiraSymo raktas yra sunaikinamas pagal atitinkamas
proceduras taip, kad jis negaléty buti atstatytas.

7.7. Laiko zymy sudarymas

7.7.1. Laiko zymy teikimas

MitSoft kvalifikuotos laiko Zymuy paslaugos teikia kvalifikuotas elektronines laiko
zymas tik pagal (ES) Reglamentg Nr. 910/2014 [eIDAS].

TSA uztikrina, kad laiko Zymos yra teikiamos saugiai ir talpina korektiSkg datg ir

laikg. Konkrediai:
a) TSU laiko zymose naudojamos laiko vertés trasuojamos su bent viena UTC(k)
laboratorijos platinamy realaus laiko reikSmiy verte.
b) I laiko Zzyma jtraukta laiko verté nuo UTC nesiskiria daugiau negu tikslumas
apibréztas TSA bei nurodytas pacioje laiko zymoje.
c) Jeigu yra nustatoma, kad laiko Zymy paslaugy teikéjo laikrodis nukrypo
(zigréti skyrelj 7.7.2 LaikrodZio sinchronizavimas su UTC) daugiau negu
deklaruotas tikslumas, tai laiko Zymos néra teikiamos.
d) Laiko Zzymos yra pasiraSomos panaudojant tik Siai paskirCiai sugeneruotg rakta.
e) Laiko zymy generavimo sistema atmeta bet kokj méginimg teikti laiko zyma,
jei pasiraSymo privataus rakto galiojimas pasibaigeé.
Teikiamos laiko zZymos atitinka laiko zymos profilj, apibréztag ETSI EN 319 422
[EN 319 422]. Sugeneruotos laiko zymos struktdra atitinka RFC 3161 [RFC 3161] ir
atnaujinimus, apibréztus RFC 5816 [RFC 5816].

TSA priimama laiko zymos uzklausos struktira yra pateikta Lenteléje 3; TSA
teikiamos laiko zymos struktiira yra pateikta Lenteléje 4.
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Lentelé 3. Laiko Zzymos uzklausos struktiira

Laukas Privaloma Aprasas Reiksmeé
version Taip Apraso laiko zymos 1
uzklausos versija
messageImprint Taip Apima laiko zyma saugomy Santraukos algoritmo OID ir laiko
duomeny santrauka Zyma apsaugomy duomeny,
santraukos reikSmé;
Palaikomi algoritmai:
e SHA-256
(OID: 2.16.840.1.101.3.4.2.1)!
e SHA-384
(OID: 2.16.840.1.101.3.4.2.2)
e SHA-512
(OID: 2.16.840.1.101.3.4.2.3)
e SHA3-256
(OID: 2.16.840.1.101.3.4.2.8)
e SHA3-384
(OID: 2.16.840.1.101.3.4.2.9)
e SHA3-512
(OID: 2.16.840.1.101.3.4.2.10)
reqPolicy Ne Nurodo TSA taisykles, pagal | Jei specifikuota, turi bati
kurias teikiamos laiko Zymos | 0.4.0.2023.1.12
nonce Ne Leidzia klientui patikrinti Jei specifikuota, ta pati reikSmé bus
atsakymy eiliSkuma, kai jdéta | laiko zymag
lokalus laikrodis néra
prieinamas
certReq Ne Nurodo, ar sertifikatas turi Jei yra ir nustatyta Taip, tai
bdti jdétas | laiko Zymag atitinkamas TSU sertifikatas bus
jtrauktas | laiko zyma
extensions Ne Papildoma uzklausos Jeigu yra, turi bati pazymétas kaip
informacija nekritinis
Lentelé 4. Laiko Zymos struktiira
Laukas Privaloma Aprasas ReikS§meé
version Taip Apraso laiko zymos 1
struktlros versijg
policy Taip Nurodo TSA taisykles, pagal OID: 0.4.0.2023.1.13
kurias buvo sudarytas
atsakymas
messagelmprint Taip Apima duomenu, kuriuos Lygi laiko Zymos uzklausos
saugo laiko Zyma, santrauka | atitinkamo lauko reikSmei
(TimeStampReq)
serialNumber Taip TSA kiekvienai laiko zymai Sveikas skaicius (iki 160 bity ilgio),
priskirtas sveikas skaicius unikalus kiekvienai TSU teikiamai
laiko Zymai
genTime Taip Laikas, kuriuo metu TSA UTC laikas, nurodantis laika, kada
sukdré laiko zyma, buvo sukurta laiko Zyma. Gali jtraukti
sekundés dalis

" Nuorodos j algoritmy aprasus yra pateiktos ETSI TS 119 312 [TS 119 312].
2 Geriausios praktikos taisyklés laiko Zymoms, apibréztos ETSI EN 319 421 [EN 319 421].
3 Geriausios praktikos taisyklés laiko Zymoms, apibréztos ETSI EN 319 421 [EN 319 421].
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accuracy Ne Pateikia galima teikiamy, 0.5 s (500 ms)
laiko Zymy laiko nuokrypj
nuo UTC laiko
ordering Ne Laiko zymy_ eiliSkumas Nepateikiamas
nonce Ne Leidzia klientui patikrinti Lygi laiko Zymos uzklausos
atsakymy eiliskuma, kai atitinkamo lauko reikSmei
lokalus laikrodis néra (TimeStampReq), jeigu jtrauktas
prieinamas
tsa Ne Pateikia uzuoming Atitinka subjekto DN lauko reikSmei,
identifikuojant TSA panaudotai laiko Zymos paraso
pavadinima, patvirtinimo sertifikate.
Pavyzdziui,
“"CN=MitSoft QTSA TSU-1,
O=MitSoft,
organizationldentifier=NTRLT-
120792080,
C=LT"
extensions Ne Papildoma informacija prie Pozymis, kad Si laiko Zyma yra
atsakymo teikiama kaip kvalifikuota elektroniné
laiko Zyma pagal (ES) Reglamentg
(EU) Nr. 910/2014:
gqcStatements=esi4-qtstStatement-1

7.7.2. Laikrodzio sinchronizavimas su UTC

TSA uztikrina, kad TSU laikrodziai yra sinchronizuoti su UTC laiku deklaruotu
tikslumu. Konkreciai:

a)

b)

c)

d)

e)

TSU laikrodziai yra sinchronizuoti su UTC naudojant laiko palyginimg su UTC(k)
laboratorijy platinamu laiku, publikuojamu, Bureau International des Poids et
Mesures (BIPM) leidziamame, “Circular T” ir patikslinimuose. Laikrodziy laikas
yra trasuojamas su UTC per palyginimy grandine, kurios neapibréztumas yra
deklaruoto tikslumo ribose.

TSU laikrodziai yra apsaugoti nuo grésmiy, jskaitant neturiniy teisétos
prieigos darbuotojy klastojimo, radijo ir elektros impulsy staigiy Suoliy, kurie
gali nepastebimai paveikti laikrodj, iSvedant jj i$ kalibravimo riby.
TSA naudojamos sistemos yra pajeégios aptikti, ar laikas, kuris buty nurodomas
laiko ZzZymose, pasislenka ar iSeina i$ sinchronizavimo su UTC riby.

Jei yra nustatyta, kad laikas, kuris biity nurodomas laiko zymose, pasislenka
ar iSeina i$ sinchronizavimo su UTC riby, tai laiko zymy teikimas yra
stabdomas.

TSU laikrodziai palaiko sinchronizacijg kai susiformuoja keliamoji sekunde,
kaip apie tai praneSa atitinkama jstaiga. Laiko pakeitimas, atsizvelgiant |
keliamajg sekunde, vykdomas paskutine minute tos dienos, kada suplanuota
atlikti keliamajg sekunde. Sistemos registruoja Sio pakeitimo tiksly laikg. Jeigu
keliamoji sekundé yra jterpiama, apsisaugojimui nuo galimy dviprasmiskumy,
ir problemuy, kai sistemos negali susitvarkyti su 61 sekunde per minute, laiko
zZymos néra teikiamos keliamajg sekunde ir sekunde pries j3.
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7.8. Fizinis ir aplinkos saugumas

Zitreti [QTS PS] dokumento 7.6 skyrel.
Kvalifikuotoms laiko Zzymuy paslaugoms yra taikomos saugumo priemonés:

e Keliy asmeny dalyvavimo prieigos kontrolé yra taikoma uztikrinti
kriptografiniy moduliy, esanciy fizinio ir aplinkos saugumo poziiriu saugiose
patalpose, sauguma.

7.9. Veikimo saugumas
Zitreti [QTS PS] dokumento 7.7 skyrel.

7.10.Tinklo saugumas
zZitreti [QTS PS] dokumento 7.8 skyrel.
Papildomai:

a) TSU sistemos yra laikomos kritinémis QTSP sistemomis ir, kaip tokios, yra
palaikomos ir apsaugotos saugumo zonoje. Tinklo prieiga prie laiko zymy
paslaugy, teikiamy TSU sistemomis yra galima tik per saugumo jrenginius ir
dedikuotus atvirkstinius tarpinius serverius (angl. reverse proxy servers).

b) Tam, kad uztikrinti iSorinés prieigos auksStg prieinamumo prie laiko zymy
paslaugy lygj, reikalingos turimos perteklinés iSorinio tinklo jungtys.

7.11.Incidenty valdymas
Ziareti [QTS PS] dokumento 7.9 skyrelj.

7.12. Irodymy surinkimas
Ziareti [QTS PS] dokumento 7.10 skyrelj.

Papildomai:
a) Visi TSU rakty ir TSU sertifikaty gyvavimo ciklo jvykiai yra dokumentuojami ir
iSsaugomi.

b) TSU laikrodzio sinchronizavimo su UTC visi jvykiai yra dokumentuojami ir
iSsaugomi. [rasai apima informacija susijusig su planiniu laiko Zymy laikrodzio
pakartotiniu kalibravimu ar sinchronizavimu, o taip pat informacija apie visus
jvykius, susijusius su sinchronizavimo praradimo aptikimu.

c) Kvalifikuoty laiko zymy paslaugy jrasai yra saugomi per laikotarpj, tinkamg
pateikti buatinus teisinius jrodymus, ir sutinkamai su paskelbtomis TSA
paslaugy teikimo salygomis.

7.13.Veiklos testinumo valdymas

Zidréti [QTS PS] dokumento 7.11 skyrelj.

Papildomai, TSA veiklos testinumo planas apima TSU privadiy pasiraSsymo rakty
kompromitacijg ar jtariama kompromitacijg arba TSU laikrodzio kalibravimo praradima.

7.14.TSA uzbaigimas ir uzbaigimo planas
Zidréti [QTS PS] dokumento 7.12 skyrelj.
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Papildomai:
a) TSU privatis raktai yra sunaikinami tokiu bddu, kad privatis raktai negali bati
atstatyti.

b) TSA atSaukia TSU sertifikatus.

7.15. Atitiktis
Ziareti [QTS PS] dokumento 7.13 skyrelj.
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8. PAPILDOMI = REIKALAVIMAI KVALIFIKUOTOMS
ELEKTRONINEMS LAIKO ZYMOMS PAGAL (ES)
REGLAMENTA Nr. 910/2014

8.1. TSU viesojo rakto sertifikatas

MitSoft TSA vyra institucija iSduodanti sertifikatus, kuriuos naudoja MitSoft
kvalifikuotos laiko zymuy paslaugos, ir Siy sertifikaty iSdavimas yra sudétiné laiko zymy
sudarymo paslaugy dalis. Sis dokumentas apima reikalavimus laiko Zymy paslaugy
teikéjams, teikiantiems laiko Zymas pagal ETSI EN 319 421 [EN 319 421]. MitSoft TSA
sertifikaty taisykliy ir veiklos nuostaty dokumentas (ziGréti [QTSS CPS]) apima
reikalavimus, susijusius su sertifikaty (jskaitant TSU sertifikaty) iSleidimu ir valdymu.
MitSoft TSA sertifikaty taisyklés (zidréti [QTSS CPS]) uztikrina auksta saugumo lygj,
iskaitant kvalifikuoto paraso kirimo jtaiso naudojima kriptografiniy rakty saugojimui.

8.2. TSU teikiantys nekvalifikuotas ir kvalifikuotas elektronines
laiko Zymas pagal (ES) Reglamenta Nr. 910/2014
MitSoft TSA teikia tik kvalifikuotas laiko zymas pagal (ES) Reglamentg
Nr. 910/2014.

MitSoft TSA teikia laiko Zymas naudojant du skirtingus TSU jrenginius,
iSleidziancius kvalifikuotas elektronines laiko Zzymas, siekiant uztikrinti aukstg paslaugos
prieinamuma.

MitSoft TSA teikia kvalifikuotas laiko Zzymas ir neteikia nekvalifikuoty laiko zymu.
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