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1. IVADAS

Uzdaroji akciné bendrové “MIT-SOFT” (toliau - MitSoft) buvo jkurta 1991 m.
rugpjacio 1 d. ir nuo 1996 m. dirba elektroniniy dokumenty, turinciy tokig pat teisine
galig kaip ir ranka pasirasyti dokumentai, sukdrimo ir tikrinimo programinés jrangos
kdrimo ir paslaugy teikimo srityje. Informacija apie MitSoft yra pateikiama interneto
svetaineje http://www.mitsoft.It/.

1.1. Apzvalga

MitSoft laiko zymuy paslaugy teikimo tarnyba (TSA) yra jmoné isleidzianti
kvalifikuotas elektronines laiko zymas ir taip pat sertifikatus, naudojamus teikiant
MitSoft kvalifikuoty laiko zymy paslaugas (QTSS). MitSoft TSA sertifikaty taisyklés
apibrézia MitSoft sudaromy sertifikaty pagrindinius reikalavimus. MitSoft TSA
Sertifikavimo veiklos nuostatai apibrézia praktikas, naudojamas jgyvendinant Sias
MitSoft TSA sertifikaty taisykles. MitSoft TSA Sertifikaty taisyklés ir MitSoft TSA
Sertifikavimo veiklos nuostatai yra pateikti kaip vienas MitSoft TSA Sertifikaty taisykliy
ir veiklos nuostaty (CPS) dokumentas. Kadangi MitSoft TSA iSleidzia sertifikatus tik QTSS
reikméms, Sis CPS dokumentas pateikia nuorodas | tam tikras [QTSS PS] dokumento
dalis, siekiant iSvengti reikalavimy kartojimo. CPS dokumentas yra paruostas
atsizvelgiant | standarto ETSI EN 319 411-1 [EN 319 411-1] reikalavimus, ir pritaikant
QTSS poreikiams.

Pastaba dél sutrumpinimy apibrézimy. Laiko zymos reiskia kvalifikuotas
elektronines laiko Zymas, kaip tai apibrézta ES Reglamente Nr. 910/2014 [eIDAS].
Sertifikaty taisyklés reiSkia MitSoft TSA sertifikaty taisykles. Sertifikavimo veiklos
nuostatai reiskia MitSoft TSA sertifikavimo veiklos nuostatus. MitSoft TSA ar MitSoft
QTSA reiskia MitSoft laiko Zymy tarnyba.

1.2. Identifikavimas

MitSoft TSA sertifikaty taisykliy unikalus identifikatorius (OID) yra
1.3.6.1.4.1.57890.1.2.1; jo lauky reikSmés yra pateiktos Lentelé&je 1.

Lentelé 1. CP unikalaus identifikatoriaus lauky reikSmés

Pavadinimas Reiksmé
ISO 1
ISO pripazjstama organizacija 3
JAV Gynybos Departamentas 6
Internetas 1
Privati jimone 4
IANA jregistruota privati jmoné 1
Uzdaroji akciné bendrové “MIT-SOFT” 57890
Padalinys: Kvalifikuotos patikimumo uztikrinimo paslaugos 1
Dokumento tipas: MitSoft TSA sertifikaty taisyklés 2
Dokumento versija 1
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1.3. Viesuyjy rakty infrastruktiaros dalyviai

MitSoft TSA sertifikavimo tarnyba yra naudojama tik kaip sertifikaty QTSS
reikméms leidéjas. Kitiems taikymams Si sertifikavimo tarnyba netaikoma. Dél to néra
registravimo tarnybos.

TSA isleidZia sertifikatus tik MitSoft kvalifikuoty laiko zymy paslaugy reikméms ir
todél ji neturi savo abonenty.

1.3.1. Sertifikavimo tarnyba

Yra naudojamos dvi identiskos struktliros sertifikaty hierarchijos. Kiekvienos
hierarchijos raktai ir sertifikatai talpinami skirtinguose dedikuotuose HSM jrenginiuose.
Hierarchijos virsiinéje yra Sakninis save pasirasantis sertifikatas, kuris yra naudojamas
TSU sertifikaty ir sertifikaty atSaukimo sgraso pasirasymui.

Siame paveikslélyje yra pateikta TSA sertifikaty hierarchija:

MitSoft QTSA MitSoft QTSA
TSU-1 Root TSU-2 Root
I
|
v ,},
MitSoft QTSA TSU-1 MitSoft QTSA TSU-2

MitSoft TSA generuoja ir saugo save pasirasanciy Sakniniy sertifikaty ir TSU
sertifikaty raktus HSM jrenginyje, kuris yra eIDAS sertifikuotas kaip kvalifikuotas paraso
kdrimo jrenginys ir kvalifikuotas spaudo kirimo jrenginys (QSCD). HSM jrenginiai yra
saugls kriptografiniai jrenginiai, kurie pasizymi EAL4+ ar aukstesniu atitikties
uztikrinimo lygiu pagal ISO/IEC 15408 [ISO 15408].

1.3.2. Registravimo tarnyba

Netaikoma.

1.3.3. Abonentai

Netaikoma.

1.3.4. Pasikliaujancios salys

Numatyta, kad TSA sertifikatus naudos MitSoft QTSS pasikliaujancios Salys
kvalifikuoty laiko zymuy patikrinimui.
1.3.5. Kiti dalyviai

Netaikoma.

1.4. Sertifikaty naudojimas

Save pasirasantys sertifikavimo tarnybos Sakniniai sertifikatai ir ju privatis raktai
yra naudojami tik MitSoft kvalifikuoty laiko zymuy paslaugy TSU sertifikaty iSleidimui ir
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atitinkamy CRL pasiraSymui. Bet koks kitoks save pasirasanciy Sakniniy sertifikaty
privaciy rakty panaudojimas yra draudziamas.

ISleisti TSU sertifikatai ir jy privatis raktai yra naudojami tik MitSoft kvalifikuotose
laiko zymuy paslaugose tik kvalifikuoty elektroniniy laiko zymy pasiraSymui. Bet koks
kitas TSU sertifikaty privaciy rakty panaudojimas yra draudziamas.

1.5. Taisykliy administravimas

MitSoft TSA sertifikaty taisyklés yra administruojamos Uzdarosios akcinés
bendrovés “"MIT-SOFT”, kurios kontaktiniai duomenys yra pateikti Lenteléje 2.

MitSoft TSA sertifikaty taisyklés ir veiklos nuostatai yra patvirtinti Uzdarosios
akcinés bendrovés “MIT-SOFT” direktoriaus.

Lentelé 2. MitSoft TSA kontaktiniai duomenys

TSA: Uzdaroji akciné bendroveé “MIT-SOFT”
Adresas: Kalvarijy g. 276-100, LT-08316 Vilnius
Tel: +370 5 233 3922

URL: https://www.mitsoft.It/

El. pastas: info@mitsoft.It
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1.6. Nuorodos

[eIDAS]

[EN 319 401]

[EN 319 411-1]

[EN 319 412-1]

[EN 319 412-3]

[EN 319 421]

[EN 319 422]
[ISO 15408]

[ISO 27001]

[ISO 27002]
[1SO 27005]
[RFC 5280]
[RFC 5480]
[TS 119 312]

[QTSS PS]

Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva
1999/93/EB, 2014 m. liepos 23 d.

ETSI EN 319 401: “Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers”.

ETSI EN 319 411-1: Electronic Signatures and Infrastructures
(ESI); Policy and security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements.

ETSI EN 319 412-1: Electronic Signatures and Infrastructures
(ESI); Certificate Profiles; Part 1: Overview and common data
structures.

ETSI EN 319 412-3: Electronic Signatures and Infrastructures
(ESI); Certificate Profiles; Part 3: Certificate profile for certificates
issued to legal persons.

ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers
issuing Time-stamps.

ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI);
Time-stamping protocol and time-stamp token profiles.

ISO/IEC 15408 (parts 1 to 3): Information security, cybersecurity
and privacy protection -- Evaluation criteria for IT security.

ISO/IEC 27001:2022: “Information security, cybersecurity and
privacy protection - Information security management systems -
Requirements”.

ISO/IEC 27002:2022: “Information security, cybersecurity and
privacy protection — Information security controls”.

ISO/IEC 27005:2022: “Information security, cybersecurity and
privacy protection — Guidance on managing security risks”.

RFC 5280: Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile.

RFC 5480: Elliptic Curve Cryptography Subject Public Key
Information.

ETSI TS 119 312 "Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites" standard.

MitSoft ,Kvalifikuoty laiko Zymuy paslaugy veiklos nuostatai®,
Versija 1.00.

QTSS-CPS-LT
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1.7. Apibrézimai ir sutrumpinimai

Abonentas: juridinis ar fizinis asmuo, turintis sutartinius abonento jsipareigojimus
su laiko zymy paslaugy teikéju.

Aparatinis saugumo modulis (HSM), arba kriptografinis saugumo
modulis: aparatdriné ir programiné jranga, naudojama kriptografinés rakty poros -
privataus ir vieSojo rakty - generavimui, ty privaciy rakty saugojimui ir/ar
elektroniniy parasy kdrimui.

Kompromitavimas: praradimas, vagyste, modifikavimas, neteisétas naudojimas,
ar bet koks kitoks konfidencialiy duomeny saugumo paZzeidimas.

Koordinuotas universalus laikas (UTC): sekundiné laiko skalé kaip apibrézta
Rekomendacijose ITU-R TF.460-6 [1].

Laiko zyma: elektroninés formos duomenys, kuriais kiti elektroninés formos
duomenys susiejami su tam tikru laiku ir taip sukuriamas jrodymas, kad pastarieji
egzistavo tuo metu(= elektroniné laiko zyma [eIDAS]).

Laiko Zymy sudarymas: elektroniniy laiko Zzymy generavimas.

Laiko zymy sudarymo jrenginys (TSU): aparatirinés ir programinés jrangos
rinkinys, valdomas kaip vienetas ir vienu momentu turintis vieng aktyvy laiko zymy
pasirasymo rakta.

Laiko zymy sudarymo paslauga: patikima laiko zymy sudarymo paslauga.

Laiko Zzymy tarnyba (TSA): TSP teikiantis laiko zymy sudarymo paslaugas
panaudojant vieng ar daugiau laiko Zzymy sudarymo jrenginiu.

Patikimas sarasas: sgrasas, kuris pateikia informacijq apie patikimy paslaugy
teikéjo teikiamy patikimy paslaugy statusa ir jy statuso istorijg dél atitikties taikomiems
reikalavimams ir taikomos teisétvarkos atitinkamoms nuostatoms.

Patikimy paslauguy teikéjas (TSP): esybé, teikianti vieng ar daugiau patikimy
paslaugy.

Sertifikaty taisyklés: uzvardinta taisykliy aibé, kuri nurodo sertifikato taikomumag
konkreciai bendruomenei ar taikymuy klasei su vienodais saugumo reikalavimais.

Sertifikavimo veiklos nuostatai: praktikos, kurias sertifikavimo tarnyba (CA)
naudoja, valdant, iSleidziant, atSaukiant, atnaujinant sertifikatus ar keiciant jy raktus.

TSA veiklos nuostatai /laiko Zzymy paslaugos veiklos nuostatai: veiklos
nuostatai, kuriuos TSA taiko sudarant laiko Zzymas.

Pastaba: Tai yra specifinis patikimy paslaugy veiklos nuostaty tipas, kaip tai yra
apibréztas standarte ETSI EN 319 401 [4].

CA - Sertifikavimo tarnyba (Certification Authority)

CcpP - Sertifikaty taisyklés (Certificate Policy)

CRL - AtSaukty sertifikaty sarasas (Certificate Revocation List)

CPS - MitSoft TSA sertifikaty taisyklés ir veiklos nuostatai (MitSoft TSA
Certificate Policy and Practice Statement)

ESI - Elektroniniai parasai ir infrastruktlra (Electronic Signature and
Infrastructure)

ETSI - Europos telekomunikacijy  standarty institutas (European
Telecommunications Standards Institute)

oIDb - Objekto identifikatorius (Object IDentifier)

PS - Veiklos nuostatai (Practice Statement)

QTSP - Kvalifikuotas patikimy paslaugy teikéjas (Qualified Trust Service
Provider)

QTSS - Kuvalifikuotos laiko zymuy paslaugos (Qualified Time-Stamping Service)

RRT - Rysiy Reguliavimo Tarnyba
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TSA - Laiko zymy tarnyba (Time-Stamping authority)

TSP - Patikimumo uztikrinimo paslaugy teikéjas (Trust Service Provider)
TSU - Laiko Zzymy sudarymo jrenginys (Time-Stamping Unit)

UTC - Pasaulinis koordinuotasis laikas (pranc. universel temps coordonné)

QTSS-CPS-LT Psl. 10 / 24
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2. PUBLIKAVIMAS IR KATALOGO ATSAKOMYBES

Visi sertifikatai ir atSaukty sertifikaty sgrasai (CRL) yra prieinami MitSoft kataloge.
MitSoft katalogas yra vieSai prieinamas abonentams ir pasikliaujanc¢ioms Salims.

TSU sertifikatai yra vieSinami kataloge po jy jtraukimo j Lietuvos patikimag sarasa.
CRL taip pat yra viesai prieinami MitSoft kataloge.

Reguliaraus CRL saraso skelbimo daznumas yra atliekamas ne reciau kaip kas 24
val. Nereguliarus CRL sarasas gali biti iSleistas ir paskelbtas betarpiskai po sertifikato

atsaukimo.
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3. IDENTIFIKAVIMAS IR AUTENTIFIKAVIMAS

CA isleidzia sertifikatus tik pacdiai MitSoft TSA ir neisleidzia sertifikaty kitiems
subjektams. Taigi, néra reikalavimy galutiniy naudotojy, besikreipianciy | CA dél
sertifikato gavimo, tapatybés ar kity atributy identifikavimui ir autentifikavimui.

Vidineés MitSoft TSA procediros yra taikomos rakty generavimui ir TSU sertifikaty

QTSS isleidimui. TSU sertifikatai gali biti atSaukti tik pacios MitSoft TSA, panaudojant
vidines procedduras.

QTSS-CPS-LT Psl. 12 / 24
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4. OPERACINIAI REIKALAVIMAI SERTIFIKATUY
GYVAVIMO CIKLUI

Sertifikatai yra isleisti MitSoft kvalifikuotoms laiko zymy paslaugoms, panaudojant
vidines procediras, kurios jgyvendina reikalavimus TSU sertifikaty generavimui,
apibréztus ETSI EN 319 421 [EN 319 421].

4.1. Sertifikaty prasymai

Netaikoma.

4.2. Sertifikaty prasymy apdorojimas

Netaikoma.

4.3. Sertifikaty isleidimas

TSU sertifikatai yra isleidziami tik MitSoft kvalifikuotoms laiko Zymy paslaugoms.
Kiti abonentai negali pateikti prasymy sertifikatams.

Save pasirasanciy Sakniniy CA sertifikaty ir TSU sertifikaty rakty generavimas bei

sertifikaty iSleidimas yra vykdomas darbuotojy patikimose rolése ir pagal bent dvigubg
kontrole uztikrinancias vidines procediras.

4.4. Sertifikaty priémimas

Netaikoma.

4.5. Rakty poros ir sertifikato naudojimas

Sakniniy CA sertifikaty privatds raktai gali bati naudojami tik TSU sertifikaty ir
atitinkamy CRL sgrasy pasiraSymui. Bet koks kitas Sakniniy CA sertifikaty privaciy rakty
naudojimas yra draudziamas.

TSU sertifikaty privatus raktai gali bati naudojami tik MitSoft kvalifikuoty laiko
zymy paslaugy isleidziamy laiko zymy pasirasymui. Bet koks kitas TSU sertifikaty
privadiy rakty naudojimas yra draudziamas.

Privatds raktai negali bati naudojami uz privadiy rakty naudojimo laikotarpio riby.

Pasikliaujancios Salys turéty naudoti TSU sertifikatus ir vieSuosius raktus tik laiko
zymy patikrinimui ir TSU identifikavimui.

4.6. Sertifikato athaujinimas

Sertifikato atnaujinimas (naujo sertifikato iSleidimas, nekeiciant vieSojo rakto;
angl. Certificate renewal) néra vykdomas. Vietoje to yra taikomas sertifikato rakty
pakeitimas (naujo sertifikato su nauju viesuoju raktu iSleidimas; angl. certificate re-key).

4.7. Sertifikato rakty pakeitimas

Save pasirasanciy Sakniniy CA sertifikaty ir TSU sertifikaty rakty pakeitima (angl.
certificate re-key) atlieka MitSoft TSA darbuotojai, panaudodami vidines procediras,
tenkinancias TSU rakty generavimo reikalavimus, apibréztus ETSI EN 319 421
[EN 319 421]. MitSoft TSA uztikrina, kad rakty poros generavimas ir sertifikaty
iSleidimas yra atliekamas patikimose rolése esanciy asmeny, esant bent dvigubai
kontrolei.
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Kriptografiniai algoritmai, rakty ilgiai ir kiti sertifikaty laukai yra aprasyti sertifikaty
profiliuose (zitréti skyrelj 7.1. Sertifikaty profiliai).

4.7.1. Sertifikaty rakty pakeitimo aplinkybés

QTSS turi naudoti galiojancius TSU sertifikatus su privaciais raktais, kuriy galiojimo
laikotarpis néra pasibaiges, taigi, MitSoft TSA uztikrina reguliary ir savalaikj TSU
sertifikaty rakty pakeitimg. Papildomai, be reguliariy TSU sertifikaty rakty pakeitimuy,
TSU sertifikaty raktai yra keic¢iami, jei:

e duomenys TSU sertifikate neatitinka TSA teisinio statuso;
e kriptografiniai algoritmai, naudojami laiko Zymuy kdrimui, dél MitSoft TSA
verslo sprendimy, yra keiciami;

e TSU sertifikaty profilis buvo pakeistas dél neatitikimo atnaujinty standarty,
teiseés akty ar MitSoft QTSP verslo sprendimy, reikalavimams;

e esant sertifikaty atSaukimui.
Sakninio CA sertifikato rakty pakeitimas yra atliekamas tik dél atitinkamuy, rakty

galiojimo pabaigos ar praradimo.
4.7.2. Kas gali prasyti naujy viesuyju rakty sertifikavimo
Sertifikaty rakty keitimas yra atliekamas tik MitSoft TSA prasymu.

4.7.3. Sertifikaty rakty pakeitimo uzklausos vykdymas

Netaikoma.

4.7.4. Pranesimas abonentui apie naujo sertifikato isleidima

Netaikoma.

4.7.5. Sertifikato su atnaujintais raktais prieémimas

Netaikoma.

4.7.6. Sertifikaty su atnaujintais raktais skelbimas CA

Naujai iSteisti sertifikatai yra skelbiami MitSoft kataloge.

4.7.7. Pranesimas susijusioms s$Salims apie naujo sertifikato
iSleidimag
MitSoft TSA informuoja Lietuvos Respublikos RySiy reguliavimo tarnyba, vykdancig
kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy Nacionalinés prieziGros jstaigos
funkcijas, apie TSU naujo sertifikato iSleidimg MitSoft QTSS. MitSoft TSA praso RRT
inicijuoti naujo TSU sertifikato jtraukimo | Lietuvos patikimg sgarasa procedira.

4.8. Sertifikato keitimas

Sertifikato keitimas (naujo sertifikato su atnaujintais atributais iSleidimas,
nekeiciant vieSojo rakto; angl. certificate modification) néra atliekamas. Vietoje to yra
taikomas sertifikato rakty pakeitimas (naujo sertifikato su nauju vieSuoju raktu
iSleidimas; angl. certificate re-key).

4.9. Sertifikato atSaukimas ir sustabdymas

TSU sertifikato atSaukimas gali bati iSSauktas tokiais netikétais jvykiais, kaip TSU
privataus rakto praradimas, ar teisésaugos jstaigy pareiginy, oficialus kreipimasis. Bet
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kuriuo atveju, aplinkybiy tyrimg atliekamas ir atSaukimo procediirg inicijuojama tik
MitSoft vadovybés sprendimu.

AtSaukima atlieka TSA darbuotojai, naudojant vidines proceddras.
Informacija apie atSauktg sertifikatg yra skelbia MitSoft svetainéje.

MitSoft kvalifikuoty laiko zymy paslaugy abonentai taip pat yra informuojami pagal
abonenty kontaktinius duomenis, pateiktus TSA.

Papildomai, TSA informuoja Lietuvos Respublikos RysSiy reguliavimo tarnyba,
vykdancig kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy Nacionalinés priezitros
ijstaigos funkcijas apie TSU sertifikato atSaukima. RRT gali naudoti savas, kity
pasikliaujanciy saliy informavimo apie TSU sertifikato atSaukima, procediiras.

TSU sertifikato pristabdymas néra taikoms.

4.10.Paslaugos sertifikaty busenai nustatyti
MitSoft TSA teikia CRL kaip sertifikato statuso paslauga. Reguliariy CRL sgrasy
publikavimo daznumas yra ne retesnis kaip 24 val.

CRL yra publikuojami MitSoft kataloge ir yra vieSai prieinami MitSoft TSA
abonentams ir treciosioms Salims.

ISleisty CRL laukai yra aprasyti CRL profilyje (ziaréti skyrelj 7.2. CRL profiliai).

Sertifikaty galiojimo patikros protokolas (OCSP - Online Certificate Status Protocol)
néra palaikomas.

4.11.Prenumeratos pabaiga

Netaikoma.

4.12.Rakty saugojimas ir atstatymas

éaknviniq CA sertifikaty ir TSU sertifikaty privaciy rakty atsarginés kopijos néra
daromos. Sakniniy CA sertifikaty ir TSU sertifikaty privaciy rakty atstatymo procediros
néra taikomos. Privataus rakto praradimo atveju:

¢ Nauja rakty pora ir nauji sertifikatai yra generuojami.

¢ Kol naujas TSU sertifikatas iSleidziamas ir RRT jtraukiamas | Patikimg sarasa,
kitas TSU bus naudotojams liko Zymy paslaugy teikimui.
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5. IRANGA, VALDYMAS IR VEIKIMO SAUGUMO
PRIEMONES

MitSoft TSA naudoja tg pacia fizinio ir aplinkos saugumo jrangq, procedirines ir
personalo saugumo priemones, kokios taikomos kvalifikuoty laiko zymy paslaugy
veikime ir valdyme.

5.1. Fizinio saugumo priemonés
Zitréti [QTSS PS] dokumento 7.8 skyrelj.

5.2. Procedurinés saugumo priemoneés
Zitréti [QTSS PS] dokumento 7.3 skyrelj.

5.3. Personalo saugumo priemonés
Zitréti [QTSS PS] dokumento 7.3 skyrelj.

5.4. Audito iSsaugojimo procediiros
Zitréti [QTSS PS] dokumento 7.12 skyrelj.

Papildomai:

a) Irasai, lieCiantys visus jvykius, susijusius su CA sertifikaty ir ju rakty
gyvavimo ciklu, yra iSsaugomi.

b) Irasai, lieCiantys sertifikaty atSaukimo uzklausas ir atlikty veiksmy

ataskaitas, yra padaryti.

5.5. Irasy archyvavimas
Zitreti [QTSS PS] dokumento 7.12 skyrelj.

5.6. Atnaujinto rakto perdavimas

Netaikoma.

5.7. Kompromitavimas ir atkurimas nelaimés atveju
Ziareti [QTSS PS] dokumento 7.9 ir 7.13 skyrelius.

5.8. Sertifikavimo ar registravimo tarnyby uzbaigimas

Zidréti [QTSS PS] dokumento 7.14 skyrelj.

Papildomai:

a) Sakniniy CA sertifikaty privatis raktai yra sunaikinami tokiu bidu, kad
privatils raktai nebegali biti atstatyti.
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6. TECHNINES SAUGUMO PRIEMONES

6.1. Rakty poros generavimas ir diegimas
Rakty poros ir sertifikato generavimas yra atliekamas tiktai darbuotojy patikimose
rolése, esant bent dvigubai kontrolei, pagal MitSoft TSA vidines procediras.

Privatls raktai yra generuojami kriptografiniame modulyje, niekada néra
eksportuojami is jo ir niekada néra importuojami j jj.
CA ir TSU pasirasymo rakty ilgiai ir CA bei TSU pasiraSymo rakty kriptografiniai

algoritmai yra parenkami pagal standarto ETSITS 119312 [TS 119 312]
rekomendacijas.

Panaudoti kriptografiniai algoritmai, rakty dydziai, panaudojimo paskirtys,
galiojimo laikotarpiai ir kiti sukurty sertifikaty laukai bei iSplétimai yra aprasyti sertifikaty
profiliuose (zidréti skyrelj 7.1. Sertifikaty profiliai).

6.2. Privaciy rakty apsauga ir kriptografinio modulio inZinerinés
apsaugos priemoneés

Privatls pasirasymo raktai yra laikomi ir naudojami kriptografiniame modulyje,
kuris uztikrina EAL+ ir auksStesnj atitikties uztikrinimo lygj pagal standartg
ISO/IEC 15408 [ISO 15408].

Tie patys apsaugos reikalavimai yra taikomi Sakninio CA sertifikato privatiems
raktams kaip ir TSU sertifikaty privatiems raktams, apibréztiems [QTSS PS] 7.6.3
skyrelyje.

6.3. Kiti rakty poros valdymo aspektai

Privataus rakto naudojimo laikotarpis yra taikomas TSU sertifikaty raktams.
Privataus rakto naudojimo laikotarpio detalizavimas yra apibréztas sertifikato profilyje
(zitreéti skyrelj 7.1. Sertifikato profilis).

6.4. Aktyvavimo duomenys

Netaikoma.

6.5. Kompiuterio saugumo priemonés
Zitreti [QTSS PS] dokumento 7.5 skyrelj.

6.6. Techninés gyvavimo ciklo kontrolés priemonés
Zitréti [QTSS PS] dokumento 7.9 skyrelj.
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7. SERTIFIKATY, CRL, IR OCSP PROFILIAI

7.1. Sertifikaty profiliai

7.1.1. Sakninio CA sertifikato profilis

Save pasirasantis Sakninis CA sertifikatas yra naudojamas MitSoft TSA sertifikaty,
iSleidimui. Sakninio CA sertifikato profilis apibrézia X.509 3-ios versijos sertifikato
struktira ir jis atitinka RFC 5280 [RFC 5280] ir ETSI EN 319 412-3 [EN 319 412-3].

7.1.1.1

Sertifikato laukai

Sertifikato laukai sertifikato profilyje yra pateikti Lenteléje 1.
Lentelé 1. Sertifikato laukai Sakninio CA sertifikato profilyje.

laikotarpio pradzia
(Not Before)

laikotarpio pradzia.
Sertifikato galiojimo
laikotarpis yra laiko
intervalas, kurio metu
TSA garantuoja, kad ji
palaikys informacija,
apie sertifikato statusa.

Laukas Privalomas Aprasas Galimos reikSmeés
Versija Taip Apraso uzkoduoto X.509 3-ios versijos sertifikatas
(Version) sertifikato versijq (sveikoji reikSmeé yra 2)

Serijinis numeris Taip Tai yra teigiamas <Atsitiktinai sugeneruotas unikalus
(Serial Number) sveikas, priskirtas sertifikato numeris>
kiekvienam TSA
sertifikatui
Leidéjo DN Taip Identifikuoja esybe, kuri | <Issuer distinguished name>1.
(Issuer DN) pasiraseé ir iSleido . )
sertifikata DN turi Siuos atributus:
e C (countryName),
e O (organizationName),
e 2.5.4.97
(organizationldentifier),
¢ CN (commonName).
Pavyzdziui,
“CN=MitSoft QTSA TSU-1 Root,
O=MitSoft,
organizationIdentifier= NTRLT-
120792080,
C=LT"
Subjekto DN Taip Identifikuoja esybe, <Subject distinguished name>1.
(Subject DN) ?:IfltJuulsilga‘szl:g\nguoju DN turi Siuos atributus:
subjekto vieSojo rakto e C (countryName),
lauke e O (organizationName),
e 25497
(organizationldentifier),
¢ CN (commonName).
Pavyzdziui,
“CN=MitSoft QTSA TSU-1 Root,
O=MitSoft,
organizationIdentifier= NTRLT-
120792080,
C=LT"
Sertifikato galiojimo Taip Sertifikato galiojimo <Data su laiku, uzkoduotu pagal

UTCTime>

" DN turi bati suderinamas su ETSI EN 319 412-3 [EN 319 412-3].
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(Signature Value)

parasg, apskaiciuotg su
ASN.1 DER kuduote
tbsCertificate laukui

Sertifikato galiojimo Taip Sertifikato galiojimo < Data su laiku, uzkoduotu pagal
laikotarpio pabaiga laikotarpio pabaiga. UTCTime>
(Not After) Sertifikato galiojimo
laikotarpis yra laiko
intervalas, kurio metu
TSA garantuoja, kad ji
palaikys informacija
apie sertifikato statusa.
Paraso algoritmas Taip Nurodo algoritmo ecdsa-with-SHA5122
(Signature identifikatoriy, kuri TSA (OID: 1.2.840.10045.4.3.4)
Algorithm) panaudojo sertifikato
pasirasymui.
Subjekto viesasis Taip Yra naudojamas ECC vieSasis raktas? (OID:
raktas nurodyti viesajj rakta ir 1.2.840.10045.2.1) su P-521 elipsine
(Subject Public Key) algoritma, su kuriuo kreive (elliptic curve)?® (OID:
naudojamas raktas, 1.3.132.0.35)
identifikavimui.
Paraso reikSmeé Taip Nurodo skaitmeninj

7.1.1.2

Sertifikato pleétiniai

Sertifikato plétiniai sertifikato profilyje yra pateikti Lenteléje 2.

Lentelé 2. Sertifikato plétiniai Sakniniame CA sertifikate.

Plétinys Privalomas | Kritinis Aprasas Galimos reikSmeés
Subjekto rakto Taip Ne Pateikia sertifikato, | <subjekto vieSojo rakto
identifikatorius turincio konkrety SHA-1 santrauka>
(Subject Key Identifier) viesajj rakta,

(2.5.29.14) identifikavimo
priemones
Baziniai ribojimai Taip Taip Identifikuoja ar cA: TRUE;
(Basic Constraints) sertifikato _—
(2.5.29.19) subjektas yra CA ir | PathLenConstraint: 0
maksimaly leistino
sertifikavimo kelio,
apimancio
sertifikatg, gylj
Rakto naudojimas Taip Taip Apibrézia keyCertSign (5),
(Key Usage) sertifikate esancio )
(2.5.29.15) rakto paskirtj CRLSign (6)

2 Nuorodos j algoritmo aprasus yra pateiktos ETSI TS 119 312 [TS 119 312].

3 Elipsinés kreivés yra apibréztos RFC 5480 [RFC 5480].
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7.1.2. TSU sertifikato profilis

Sis profilis apibrézia MitSoft TSA kvalifikuoty laiko zymuy pasirasdymo sertifikato
vidine struktlirg. TSU sertifikatas yra naudojamas tik kvalifikuoty laiko zZymy
pasirasymui. TSU sertifikato profilis apibrézia X.509 3-ios versijos sertifikato struktiirg
ir jis yra suderinamas su RFC 5280 [RFC 5280] ir ETSI EN 319 412-3 [EN 319 412-3].

TSU sertifikato profilis atitinka reikalavimus, apibréztus ETSI EN 319 422
[EN 319 422].

7.1.2.1 Sertifikato laukai

Sertifikato laukai TSU sertifikato profilyje yra pateikti Lenteléje 3.
Lentelé 3. Sertifikato laukai TSU sertifikato profilyje.

Laukas Privalomas Aprasas Galimos reikSmeés
Versija Taip Apraso uzkoduoto X.509 3-ios versijos sertifikatas
(Version) sertifikato versijq (sveikoji reikSme yra 2)

Serijinis numeris Taip Tai yra teigiamas <Atsitiktinai sugeneruotas unikalus
(Serial Number) sveikas, priskirtas sertifikato numeris>

kiekvienam TSA

sertifikatui
Leidéjo DN Taip Identifikuoja esybe, kuri | <Issuer distinguished name>*.
(Issuer DN) pasirase ir iSleido . b )

sertifikata DN turi Siuos atributus:

e C (countryName),
e O (organizationName),
e 25497
(organizationldentifier),
e CN (commonName).
Pavyzdziui,
“"CN=MitSoft QTSA TSU-1 Root,

O=MitSoft,
organizationldentifier= NTRLT-
120792080,
C=LT"
Subjekto DN Taip Identifikuoja esybe, <Subject distinguished name>*.
(Subject DN) f;EItJuulsilgsztgﬁzquu DN turi Siuos atributus:
subjekto vieSojo rakto ¢ C (countryName),
lauke e O (organizationName),
e 25497
(organizationldentifier),
e CN (commonName).
Pavyzdziui,
“CN=MitSoft QTSA TSU-1 Root,
O=MitSoft,
organizationldentifier= NTRLT-
120792080,
C=LT"
Sertifikato galiojimo Taip Sertifikato galiojimo <Data su laiku, uzkoduotu pagal
laikotarpio pradzia laikotarpio pradzia. UTCTime>
(Not Before) Sertifikato galiojimo

laikotarpis yra laiko
intervalas, kurio metu
TSA garantuoja, kad ji
palaikys informacija,
apie sertifikato statusa.

4 DN turi bati suderinamas su ETSI EN 319 412-3 [EN 319 412-3].
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Sertifikato galiojimo Taip Sertifikato galiojimo < Data su laiku, uzkoduotu pagal
laikotarpio pabaiga laikotarpio pabaiga. UTCTime>.
(Not After) i?;g[;ﬁtlg 3?;'?;2?; Not After = Not Before + 2740
intervalas, kurio metu dienos
TSA garantuoja, kad ji
palaikys informacija
apie sertifikato statusa.
Paraso algoritmas Taip Nurodo algoritmo ecdsa-with-SHA512°>
(Signature identifikatoriy, kuri TSA (OID: 1.2.840.10045.4.3.4)
Algorithm) panaudojo sertifikato
pasirasymui.
Subjekto viesasis Taip Yra naudojamas ECC viesasis raktas (OID:
raktas nurodyti viesajj rakta ir 1.2.840.10045.2.1) su P-384 elipsine
(Subject Public Key) algoritma, su kuriuo kreive (elliptic curve)® (OID:
naudojamas raktas, 1.3.132.0.34)
identifikavimui.
Paraso reikSmeé Taip Nurodo skaitmeninj
(Signature Value) parasg, apskaiciuotg su
ASN.1 DER koduote
tbsCertificate laukui

7.1.2.2

Sertifikato pleétiniai

Sertifikato plétiniai TSU sertifikato profiliui yra pateikti Lenteléje 4.

Lentelé 4. Sertifikaty plétiniai TSU sertifikato profilyje.

Plétinys Privalomas | Kritinis Aprasas Galimos reikSmeés
Tarnybos rakto Ne Ne Pateikia vieSojo <leidéjo viesojo rakto
identifikatorius rakto, atitinkancio | SHA-1 santrauka>
(Authority Key privaciam raktui,

Identifier) naudojamam
(2.5.29.35) pasirasyti
sertifikatq,
identifikavimo
priemones
Subjekto rakto Taip Ne Pateikia <subjekto vieSojo rakto
identifikatorius sertifikato, SHA-1 santrauka>
(Subject Key Identifier) turincio konkrety
(2.5.29.14) viesajj rakta,
identifikavimo
priemones
Baziniai ribojimai Ne Taip Identifikuoja, ar cA: FALSE;
(Basic Constraints) sertifikato .
(2.5.29.19) subjektas yra CA | PathLenConstraint: None
ir maksimaly
leistino
sertifikavimo
kelio, apimancio
sertifikata, gyl|.
Rakto naudojimas Taip Taip Apibrézia digitalSignature (0)
(Key Usage) sertifikate esancio
(2.5.29.15) rakto paskirtj

5 Nuorodos | algoritmo aprasus yra pateiktos ETSI TS 119 312 [TS 119 312].
6 Elipsinés kreivés yra apibréztos RFC 5480 [RFC 5480].
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naudojimo laikotarpis
(Private Key Usage
Period)

(2.5.29.16)

TSU pasirasymo
rakto galiojimo
laikotarpj

ISpléstinis rakty, Taip Taip Nurodo vieng ar id-kp-timeStamping
naudojimas daugiau paskirciy, | (1.3.6.1.5.5.7.3.8)
(Extended Key Usage) kurioms sertifikato
(2.5.29.37) vieSas raktas gali

biti naudojamas

papildomai ar

vietoje pagrindiniy

paskirciy,

nurodyty rakto

naudojimo

iSplétime
Sertifikaty taisyklés Taip Ne Turi sekaq i$ vienos | Certificate policyldentifier:
(Certificate Policies) ar daugiau 1.3.6.1.4.1.57890.1.2.1,
(2.5.29.32) f(?('fk’(,klgﬁa kuriy CPS kvalifikatorius

susideda i& (id-gt-cps): <URL, kuris

objekto rodo | S CPS dokumentg>

identifikatoriaus

(OID) ir

papildomy

kvalifikatoriy
CRL teikimo vietos Taip Ne Identifikuoja, kaip | DistributionPointName:
(CRL Distribution yra gaunama CRL <URL, kuris rodo j CRL,
Points) informacija jtraukiantj sertifikatus
(2.5.29.31) pagal visas atSaukimo

priezastis>

Prieiga prie tarnybos Taip Ne Nurodo, kaip accessMethod: calssuers
informacijos pasiekti (1.3.6.1.5.5.7.48.2),
(Authority Information sertifikato, accesslLocation: <URL,
Access) kuriame yra Sis kuris rodo | leidéjo
(1.3.6.1.5.5.7.1.1) plétinys, leidéjo sertifikatg>

informacija ir

paslaugas
Privataus rakto Taip Ne Naudojamas riboti | notBefore: <TSU

pasirasymo rakto
naudojimo pradzia>;

notAfter: <TSU
pasirasymo rakto
naudojimo pabaiga>.

notAfter =
notBefore + 3 metai
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7.2. CRL profiliai

7.2.1. TSU sertifikaty CRL profiliai
MitSoft TSU sertifikaty CRL sgrasai yra isleidziami pagal RFC 5280 [RFC 5280].

7.2.1.1

CRL laukai

TSU sertifikaty CRL profilio CRL laukai yra pateikti Lenteléje 5.
Lentelé 5. TSU sertifikaty CRL profilio laukai.

Laukas Privalomas Aprasas Galimos reikSmeés
Versija Taip Apraso uzkoduoto CRL 2 versiojos CRL
(Version) versijq (sveikoji reikSmé yra 1)
Paraso algoritmas Taip Nurodo algoritmo, kurj ecdsa-with-SHA5127
(Signature panaudojo CRL leidéjas (OID: 1.2.840.10045.4.3.4)
Algorithm) CertificateList
pasirasymui,
identifikatoriy
Leidéjo vardas Taip Identifikuoja esybe, kuri | <Issuer distinguished name>8.
(Issuer Name) pasirase ir iSleido CRL . )
DN turi Siuos atributus:
e C (countryName),
e O (organizationName),
e 2.5.497
(organizationldentifier),
¢ CN (commonName).
Pavyzdziui,
“CN=MitSoft QTSA TSU-1 Root,
O=MitSoft,
organizationIdentifier= NTRLT-
120792080,
C=LT"
Sio atnaujinimo Taip Nurodo Sio CRL < Data su laiku, uzkoduotu pagal
data iSleidimo datq, UTCTime >
(This Update)
Sekancio Taip Nurodo dataq, iki kurios < Data su laiku, uzkoduotu pagal
atnaujinimo data bus isleistas sekantis UTCTime>
(Next Update) CRL
Paraso reikSmeé Taip Nurodo skaitmeninj
(Signature Value) parasg, apskaiciuotg su
ASN.1 DER koduote
tbsCertList laukui
AtSaukti sertifikatai Ne Atsaukty sertifikaty ir jy | <AtSaukty sertifikaty sarasas>
(Revoked serijiniy numeriy L N . .
Certificates) saradas, jeigu yra KleI_<V|en_ar_n atsa_luktam sertifikatui
ataukty sertifikaty turéty biti pateikti Sie duomenys:
o Sertifikato serijinis
numeris,
e AtSaukimo data,
e  AtSaukimo priezasties
kodas pagal RFC 5280

7 Nuorodos | algoritmo aprasus yra pateiktos ETSI TS 119 312 [TS 119 312].
8 DN tureéty atitikti ETSI EN 319 412-3 [EN 319 412-3].
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7.2.1.2

CRL plétiniai

TSU sertifikaty CRL profilio CRL plétiniai yra pateikti Lentel€je 6.
Lentelé 6. TSU sertifikaty CRL profilio CRL pléetiniai

galiojimo
sertifikatai
CRL'e
(ExpiredCertsOn
CRL)
(2.5.29.60)

i plétinj, turés
pasibaigusio galiojimo
sertifikato atSaukimo
statuso informacijq

Plétinys Privalomas | Kritinis Aprasas Galimos reiksmeés
Tarnybos rakto Taip Ne Pateikia vieSojo rakto, <CRL leidéjo sertifikato
identifikatorius atitinkancio privaciam subjekto rakto
(Authority Key raktui, kuriuo identifikatorius>
Identifier) pasirasytas CRL,

(2.5.29.35) identifikavimo priemones
CRL numeris Taip Ne Turi CRL leidéjo duotai <CRL eilinis numeris>
(CRL Number) CRL apimciai
(2.5.29.20) monotoniskai didéjancios
sekos numerj
ISleisty CRL Taip Taip Identifikuoja CRL distributionPoint: <URL,
platinimo vieta platinimo vieta ir kuris rodo | CRL,
(CRL konkretaus CRL taikymo padengiantj dél visy
Distribution sritj, nurodo ar CRL priezasciy atSautus
Points) apima atSaukimo sertifikatus>;
(2.5.29.28) informacija tik apie onlyContainsUserCerts:
galutinius naudotojy False;
sertifikatus, tik apie TSA | onlyContainsCACerts:
sertifikatus, tik apie False;
atributinius sertifikatus, indirectCRL: False;
ar tik apie sertifikatus onlyContainsAttributeCer
atSauktus pagal ts: False;
priezastis iS ribotos onlySomeReasons: not-
priezasciy kody aibés used
Pasibaigusio Taip Ne Nurodo, kad CRL, turintis | <CRL leidéjo sertifikato

galiojimo pradzia>

7.3. OCSP profiliai

Netaikoma.
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