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1. IVADAS

Uzdaroji akciné bendrové “MIT-SOFT” (toliau - MitSoft) jsteigta 1991 m. rugpjicio
1 d. ir nuo 1996 m. dirba elektroniniy dokumenty, turinciy tokia pat teisine galig kaip
ranka pasirasyti dokumentai popieriuje, sudarymo ir tikrinimo programinés jrangos
kdrimo ir paslaugy teikimo srityje. Informacija apie MitSoft yra pateikiama interneto
svetaingje http://www.mitsoft.It/.

MitSoft veiklos nuostatus suskirste | tris dalis:

e Kuvalifikuoty patikimumo uztikrinimo paslaugy veiklos nuostatai (QTS PS)
apraso visoms kvalifikuotoms paslaugoms bendras praktikas;

e Ilgalaikés apsaugos paslaugy veiklos nuostatai (QLPS PS) ir Laiko Zymy
paslaugy veikos nuostatai (QTSS PS) apraso praktikas specifines kiekvienai
kvalifikuotai paslaugai.

1.1. Apzvalga
Kvalifikuoty patikimumo uztikrinimo paslaugy veiklos nuostatai (QTS PS) remiasi
Siais teisés aktais ir norminiais dokumentais:

a) Europos Parlamento ir Tarybos Reglamentu (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB [eIDAS];

b) standartu ETSI EN 319 401: “Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers”.

Pastaba dél sutrumpinimy apibrézimy. Viskas, kas yra sakoma Siame dokumente,
taikoma tik MitSoft QTSP.

Aktuali QTS PS versija yra prieinama MitSoft interneto svetainéje.

1.2. Kontaktiniai duomenys

duomenys yra pateikti 2 lenteléje.
2 lentelé. MitSoft QTSP kontaktiniai duomenys

QTSP: Uzdaroji akciné bendrové “MIT-SOFT”
Adresas: Kalvariju g. 276-100, LT-08316 Vilnius
Tel: +370 5 233 3922

URL: https://www.mitsoft.It/

El. pastas: info@mitsoft.It
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2. Nuorodos

[eIDAS]

[EN 319 102-1]

[EN 319 401]

[ISO 27002]

[ISO 27005]
[RFC 3161]

[RFC 5816]
[TS 119 312]

Europos Parlamento ir Tarybos Reglamentu (ES) Nr. 910/2014 dél
elektroninés atpaZinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva
1999/93/EB.

ETSI EN 319 102-1: “Electronic Signatures and Infrastructures
(ESI); Procedures for Creation and Validation of AdES Digital
Signatures; Part 1: Creation and Validation”.

ETSI EN 319 401: “Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers”.

ISO/IEC 27002:2022: “Information security, cybersecurity and
privacy protection — Information security management systems -
Requirements”.

ISO/IEC 27005:2022: “Information security, cybersecurity and
privacy protection — Guidance on managing security risks”.

RFC 3161 Internet X.509 Public Key Infrastructure. Time-Stamp
Protocol (TSP).

RFC 5816 ESSCertIDv2 Update for RFC 3161.

ETSI TS 119 312 “Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites".

QTSP/PS-LT
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3. Savoky ir santrumpy apibrézimas

Abonentas: juridinis ar fizinis asmuo, turintis sutartinius abonento jsipareigojimus
su kvalifikuoty patikimumo uztikrinimo paslaugy teikéju.

Archyviné laiko Zyma: ArchiveTimeStamp XAdES parasams, archive-time-stamp
CAdES parasams, ar DocumentTimeStamp PAdES parasams.

Duomeny objektas: dvejetainiai / astuntainiai duomenys, kuriuos programa
apdoroja (pvz., transformuoja, skaiiuoja santrauka arba pasiraso) ir kurie gali bati
susieti su papildoma informacija, pvz., identifikatoriumi, kodavimu, dydziu ar tipu.

Egzistavimo jrodymas: jrodymas, kad objektas egzistavo specifiniu momentu
(data/laikas).

Laiko Zyma: elektroninés formos duomenys, kuriais kiti elektroninés formos
duomenys susiejami su tam tikru laiku ir taip sukuriamas jrodymas, kad pastarieji
egzistavo tuo metu (= elektroniné laiko zyma) [eIDAS].

Metaduomenys: duomenys apie kitus duomenis.

Pasirasantis asmuo: esybé, kuri yra skaitmeninio paraso sudarytoja.

Patikimas sarasas: sgrasas, kuris pateikia informacijg apie patikimy paslaugy
teikéjy patikimy paslaugy statusa ir statuso istorijg dél atitikties taikomiems
reikalavimames ir atitinkantis galiojanciy teisés akty nuostatas.

Sukompromitavimas: praradimas, vagysté, pakeitimas, neteisétas naudojimas,
ar kitoks konfidencialiy duomeny saugumo pazeidimas.

Validavimo duomenys: duomenys, kurie yra naudojami skaitmeniniy parasy

validavimui.

ETSI - Europos Telekomunikacijy Standarty Institutas (European
Telecommunications Standardization Institute)

oID - Objekto identifikatorius (Object IDentifier)

PS - Veiklos nuostatai (Practice Statement)

QLPS - Kvalifikuotos ilgalaikés apsaugos paslaugos (Qualified Long-term
Preservation Service)

QTS - Kuvalifikuotos patikimumo uztikrinimo paslaugos (Qualified Trust
Services)

QTSP - Kvalifikuoty patikimumo uztikrinimo paslaugy teikéjas (Qualified Trust

Service Provider)
QTSS - Kvalifikuotos laiko zymy paslaugos (Qualified Time-Stamping Service)
RRT - Rysiy Reguliavimo Tarnyba
TSA - Laiko zymy tarnyba (Time-Stamping Authority)
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4. MitSoft QTSP: Bendrosios savokos

MitSoft QTSP teikia tokias kvalifikuotas patikimumo uztikrinimo paslaugas:
e kvalifikuotas ilgalaikés apsaugos paslaugas;
e kvalifikuotg laiko Zzymy paslauga.

MitSoft QTSP tenkina bendruosius reikalavimus patikimumo uztikrinimo paslaugy
teikéjams, apibréztus standarte ETSI EN 319 401.
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5. Rizikos vertinimas

MitSoft QTSP atlieka rizikos vertinimg tam, kad identifikuoty, analizuoty ir vertinty,
grésmes veiklos turtui, atsizvelgdama | verslo ir techninius aspektus. Remiantis rizikos
vertinimo rezultatais, pasirenkamos tinkamos rizikos mazinimo priemonés, kurios
uztikrina, kad saugumo lygis atitikty rizikos laipsnj.

QTSP nustato visus saugumo reikalavimus ir veiklos proceduras, kurios yra butinos
igyvendinant pasirinktas rizikos mazinimo priemones, kaip dokumentuota ,Informacijos
saugumo taisyklése" ir veiklos nuostatuose (QTS PS, QLPS PS, QTSS PS).

Rizikos vertinimg patvirtina ir liekamaja rizikg priima MitSoft direktorius.
QTSP reguliariai (bent kartg metuose) perzidri ir patikslina rizikos vertinima.
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6. TAISYKLES IR PRAKTIKOS

6.1. Kvalifikuoty patikimumo uztikrinimo paslaugy veiklos
nuostatai

QTSP uztikrina ir demonstruoja biting patikimumag, teikiant kvalifikuotas

patikimumo uztikrinimo paslaugas. Ypac:

a) Pagal paslaugy sutartj duomeny centras Rackray teikia MitSoft QTSP
kvalifikuoty patikimumo uztikrinimo paslaugy sistemai infrastruktiros
paslaugas. Rackray yra ISO 27001 sertifikuotas ir TIER3 Facility sertifikuotas
duomeny centras.

Duomeny centras ,Interneto vizija" pagal sutartj teikia dedikuoto serverio
paslaugas MitSoft QTSP duomeny nutolinty atsarginiy kopijy kaupimui pagal
sutartyje numatytas salygas.

b) Veiklos nuostatai ir kita dokumentacija, reikalinga jvertinti paslaugy atitiktj
kvalifikuoty patikimumo uztikrinimo paslaugy taisykléms, yra prieinama
paslaugos abonentams ir pasikliaujanioms Salims MitSoft svetainéje ir
pateikiama pagal paklausima.

c) MitSoft direktorius yra atsakingas uz QTSP veiklg su galutine teise patvirtinti
Veiklos nuostatus.

d) MitSoft direktorius uztikrina praktiky jgyvendinima, pavesdamas tai tinkamam
personalui.

e) MitSoft QTSP turi Praktiky perziliros procesg, apimantj Veiklos nuostaty
priezidra.

f) QTSP tinkamai pranesa apie ketinamus atlikti Veiklos nuostaty pakeitimus ir,
juos patvirtinus pagal punktg c), pakeistus Veiklos nuostatus nedelsiant
paskelbia, kaip tai reikalaujama pagal punkta b).

g) Paslaugy veiklos uzbaigimo nuostatos yra pateiktos 7.12 skyrelyje ,QTSP
veiklos uzbaigimas ir uzbaigimo planai®.

6.1.1. QTSP jsipareigojimai

6.1.1.1. QTSP jsipareigojimai abonentams

QTSP priima abonenty pretenzijas, kaip tai yra nurodyta skelbiamose Paslaugy
teikimo saglygose.

6.1.1.2. Atsakomybeé

QTSP atsakomybé ir jsipareigojimai yra apibrézti paslaugy teikimo Abonentinéje
sutartyje.

6.1.1.3. Teisinés nuostatos ir interpretacijos

6.1.1.3.1. Pagrindiniai teisiniai aktai

Kvalifikuoty patikimumo paslaugy teikimas, reikalavimai teikéjams ir atsakomybé

yra reguliuojami teisés aktais:

a) Europos Parlamento ir Tarybos Reglamente (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EC.

b) Lietuvos Respublikos Elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy jstatymas, 2018 m. balandzio 26 d. Nr. XIII-
1120.
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c) Dél Kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy ir kvalifikuoty
patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraSymo | nacionalinj
patikima sarasg bei kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy
veiklos ataskaity teikimo tvarkos apraso patvirtinimo, Lietuvos Respublikos
rysiy reguliavimo tarnybos direktoriaus 2018 m. birzelio 21 d. jsakymas Nr.
1V-588.

d) Dél PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar)
vientisumo pazeidimus teikimo tvarkos apraso patvirtinimo (Lietuvos
Respublikos rysiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d.
isakymas Nr. 1V-594).

6.1.1.3.2. Gincy sprendimas

Bet kokie gincai tarp QTSP ir galutiniy naudotojy yra sprendziami geranoriSkomis
derybomis. Tuo atveju, jei ginCo iSspresti nepavyksta, yra kreipiamasi | teisésaugos
jstaigas.

6.1.1.4. Mokescdiai

QTSP gali nustatyti savo kvalifikuoty patikimumo uztikrinimo paslaugy kainas.

6.1.1.5. Intelektinés nuosavybés teisés
Cituojant bet kurj QTSP dokumentg, yra reikalaujama pateikti nuorodg j Saltinj.

6.2. Paslaugy teikimo salygos

QTSP skelbia visiems abonentams ir potencialioms pasikliaujan¢ioms Salims

kvalifikuoty patikimumo uztikrinimo paslaugy teikimo salygas.

Paslaugy teikimo salygos specifikuoja:

a) Teikiamy paslaugy naudojimo bet kuriuos apribojimus, jskaitant zalos
atlyginimo apribojimus, kylancius iS paslaugy naudojimo virSijant Siuos
apribojimus.

b) Abonenty jsipareigojimus.

c) Laikotarpj, kurj yra saugomi QTSP jvykiy Zurnalai.

d) Atsakomybeés apribojimus.

e) Taikomg teisine sistema.

f) Skundy ir gincy sprendimo procedirg.

g) QTSP kontaktinius duomenis.

h) Bet kokius prieinamumo {sipareigojimus.

Si informacija yra prieinama MitSoft interneto svetainéje lietuviy ir angly kalbomis

ir gali bati papildyta Abonentinése sutartyse tarp QTSP ir abonenty.

6.3. Informacijos saugumo taisyklées

QTSP turi MitSoft direktoriaus patvirtintas informacijos saugumo taisykles, kurios
nustato organizacijos informacijos saugumo valdymo metoda.

QTSP uztikrina, kad taikomos administracinés ir valdymo procediros yra
adekvacios ir atitinka pripazintg gerajg praktika. Konfliktuojancios pareigos ir
atsakomybés sritys yra atskirtos, siekiant sumazinti galimybes neleistinam ar netyciniam
QTSP turto modifikavimui ar piktnaudziavimui.

QTSP vyra atsakingas uz visus kvalifikuoty patikimumo uztikrinimo paslaugy
aspektus QTSP apimtyje, nepriklausomai nuo to, ar funkcijos yra perduotos
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subrangovams ar ne. MitSoft QTSP yra atsakingas uz visy Saliy, dalyvaujanciy
kvalifikuoty patikimumo uztikrinimo paslaugy teikime, atitinkamy praktiky skelbima.

Uz informacijos saugumo gairiy nustatyma, nuolatine infrastruktiros prieziira,
dokumentacija, valdyma ir QTSP jrangos, patalpuy, sistemy ir informacinio turto saugumo
priemoniy bei veiklos procediry jgyvendinima, o taip pat informacijos ir kito turto
apsaugq yra atsakingas MitSoft direktorius. QTSP uztikrina supazindinimg su saugumo
gairémis ir taisyklémis visy susijusiy darbuotojy, kuriems tai yra reikalinga jy darbe.

Irangos, patalpy, sistemy ir informacinio turto, reikalingy kvalifikuoty patikimumo
uztikrinimo paslaugy teikimui, saugumo priemonés ir veiklos procediros vyra
dokumentuotos, valdomos ir jgyvendinamos.

Informacijos saugumo infrastruktiira, bitina saugumo uztikrinimui, yra nuolatos

V. —
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7. QTSP VALDYMAS IR VEIKIMAS

QTSP laikosi visy praktiky, nurodyty sekanciuose punktuose.

Kvalifikuoty patikimumo uztikrinimo paslaugy teikimas, atsakant | uzklausas, yra
vykdomas QTSP nuozilra sutinkamai su paslaugy dokumenty ir Abonentinés sutarties
nuostatomis.

7.1. Vidiné organizacija

7.1.1. Organizacijos patikimumas

QTSP uztikrina, kad ji yra patikima organizacija. Ypac:

a) QTSP pagal Lietuvos Respublikos teise yra juridinis asmuo, jregistruotas
juridiniy asmeny registre kaip Uzdaroji akciné bendrové “MIT-SOFT”, jmonés
kodas yra 120792080.

b) QTSP turi kokybés ir informacijos saugumo valdymo sistemg, tinkamgag
teikiamoms patikimumo uztikrinimo paslaugoms.

c) Ji idarbinusi pakankama skaiciy darbuotojy, turinciy reikiama issilavinima bei
adekvacius mokymus, technines Zinias ir patirtj kvalifikuoty patikimumo
uztikrinimo paslaugy teikimui.

d) Taisyklés ir praktikos, pagal kurias QTSP veikia, yra paremtos tarptautiniais
standartais ir nediskriminuojancios.

e) QTSP paslaugos yra prieinamos visiems naudotojams, kuriy veikla patenka |
deklaruotg veiklos sritj ir kurie sutinka priimti QTSP specifikuotus
isipareigojimus.

f) QTSP turi tinkamas priemones ir resursus, suderinamus su ES Reglamentu
Nr. 910/2014 ir nacionaliniais jstatymais, padengti atsakomybei, kylanciai is
jo veiksmuy ir veiklos.

g) QTSP turi finansinj stabilumg ir resursus, reikalingus veikti suderinamai su
Veikos nuostatais, jskaitant reikalavimus QTSP veiklos uzbaigimui.

h) Skundy ir gin¢y sprendimo dél kvalifikuoty patikimumo uztikrinimo paslaugy
teikimo ar bet kokiais kitokiais susijusiais klausimais taisyklés ir proceduros
yra specifikuotos kaip nustatyta Paslaugy teikimo sglygose.

i) QTSP turi dokumentuotus susitarimus ir sutartinius santykius, su paslaugy
teikime dalyvaujanciomis treciosiomis Salimis.

7.1.2. Pareigy atskyrimas

Konfliktuojancios pareigos ir atsakomybés sritys yra atskirtos, kaip tai apibrézta
QTSP Informacijos saugumo taisyklése (zZr. 6.3 skyrelj ,Informacijos saugumo
taisyklés"), siekiant sumazinti galimybes neleistinam ar netyciniam informacijos
modifikavimui ar QTSP turto piktybiskam naudojimui.

7.2. Zmogiskieji istekliai
QTSP uztikrina, kad personalas ir jdarbinimo praktikos iSplecia ir remia QTSP
veiklos patikimumag. Ypac:
a) QTSP jdarbina asmenis, kurie disponuoja ekspertinémis Ziniomis, patirtimi ir
kvalifikacija, butinomis sitGlomoms paslaugoms ir tinkamomis veiklos
funkcijoms atlikti.

b) Darbuotojams, pazeidziantiems QTSP taisykles ir procediiras, yra taikomos
drausminés nuobaudos.

QTSP/PS-LT Psl. 12 / 19



- Kvalifikuoty, patikimumo uztikrinimo paslaugy teikéjas
M’t&ﬂ' Kvalifikuoty patikimumo uztikrinimo paslaugy veiklos nuostatai

c) Darbuotojy saugumo rolés ir atsakomybés, kaip tai yra nustatyta QTSP
LInformacijos saugumo taisyklése", yra dokumentuotos jy darbo aprasuose.
Patikimos rolés, nuo kuriy priklauso QTSP veikla, yra aiskiai identifikuotos.

d) QTSP darbuotojai (laikini ir pastovis) turi darbo aprasus, apibréztus pagal
pareigy atskyrimo ir bdtinumo zinoti principus, nustatant darbo pozicijos
jautruma, remiantis pareigomis ir prieigos lygmenimis, iSsilavinimu ir
darbuotojo mokymais bei suvokimu. Darbo aprasai apima jgudziy ir patirties
reikalavimus.

e) Darbuotojai taiko administracines ir valdymo procediras ir procesus, kurie
dera su QTSP informacijos saugumo valdymo proceduromis.

f) QTSP jdarbina vadovaujancius darbuotojus, kurie disponuoja:
- Skaitmeniniy parasy kvalifikuoty ilgalaikés apsaugos technologijy
ziniomis.
- Skaitmeniniy parasy technologijy ziniomis.
- Darbuotojy su saugumo atsakomybémis saugumo proceddiry zinojimu.
- Informacijos saugumo ir rizikos vertinimo patirtimi.

g) Visi QTSP darbuotojai patikimose rolése neturi interesy konflikto, kuris gali
jtakoti QTSP veiklos nesaliSkumag.

h) Patikimos rolés yra apibréztos QTSP ,Informacijos saugumo taisyklése" ir
apima roles, jtraukiancias Sias atsakomybes:

- Saugumo pareigunas: saugumo praktiky jgyvendinimo administravimo
bendra atsakomybé.

- Sistemos administratorius: jgaliotas instaliuoti, konfiglruoti ir prizitréti
kvalifikuoty patikimumo uztikrinimo paslaugy QTSP pasikliovimo
sistemas.

- Sistemos operatorius: atsakingas uz QTSP pasikliovimo sistemy kasdienj
veikimg. Igaliotas atlikti sistemos atsarginiy kopijy iSsaugojima ir
atstatyma is juy.

- Sistemos auditorius: jgaliotas perzitréti QTSP pasikliovimo sistemy
archyvus ir audito Zurnalus.

i) QTSP darbuotojai yra uz saugumg atsakingos vadovybés formaliai paskirti

atlikti patikimas roles.

j) Darbuotojai neturi prieigos prie patikimy funkcijy tol, kol nebus atlikti batini

patikrinimai.

MitSoft direktorius yra atsakingas uz jdarbinimag darbuotojy, tenkinanciy visus
Siuos reikalavimus, o taip pat uz jy jgudziy ir patikimumo patikrinimg, darbuotojy roliy
apibrézima ir aprasyma (jskaitant patikimas funkcijas) jy darbo aprasuose.

Visi darbuotojai gali atlikti tik jy rolése numatytas veiklas.

7.3. Turto valdymas

QTSP uztikrina, kad informacija ir kitas turtas yra tinkamai apsaugoti. Visy pirma,
QTSP prizilri viso turto sgrasa ir priskiria Siam turtui klasifikuotus apsaugos reikalavimus
sutinkamai su rizikos analize.

Visi informacijos neSéjai yra tvarkomi saugiai pagal informacijos klasifikavimo
schemos reikalavimus. Informacijos neséjai, turintys jautrius duomenis, yra saugiai
sunaikinami, kai tampa nebereikalingais.
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7.4. Prieigos kontrole

QTSP uztikrina, kad QTSP sistemy prieiga yra apribota tik tinkamai jgaliotiems
asmenims. Konkreciai:

a) Ugniasiené yra naudojama apsaugoti QTSP vidinio tinklo sritis huo neleistinos
prieigos, jskaitant abonenty ir treciyjy Saliy prieigg. Ugniasiené vyra
sukonfiglruota drausti visus nebutinus QTSP veiklai protokolus ir prieigq.
Techninis sprendimas yra pateiktas dokumente ,Sistemos architektira ir
valdymas" (angl. ,,System architecture and management”).

b) QTSP uztikrina efektyvy administravimg naudotojy prieigos, reikalingos
operatoriy, administratoriy ir auditoriy darbui. Tokiu bidu palaikomas
sistemos saugumas, jskaitant MitSoft QTSP naudotojy paskyry valdyma,
auditg ir savalaikj prieigos modifikavimg arba pasalinimg .

c) Prieiga prie informacijos ir taikomosios sistemos funkciju yra apribota
sutinkamai su prieigos valdymo taisyklémis, ir QTSP sistema uztikrina
pakankama saugumo kontrole QTSP identifikuoty patikimy roliy atskyrimui,
iskaitant saugumo administravimo ir eksploatavimo funkcijy atskyrima. Ypac,
yra apribotas ir pilnai kontroliuojamas sistemos tarnybiniy programy (utility)
naudojimas.

d) QTSP darbuotojai yra tinkamai identifikuojam ir autentifikuojami pries
naudojant kritines programas, susijusias su kvalifikuotomis patikimumo
uztikrinimo paslaugomis.

e) QTSP darbuotojai yra atskaitingi uz savo veikla; Siuo tiksly, jvykiy zurnalai yra
iSsaugomi (zr. 7.10 skyrelj ,Irodymy surinkimas").

f) Jautrls duomenys yra apsaugoti nuo atskleidimo per pakartotinai naudojamus
saugojimo objektus (pvz., pasalintus failus), kurie tampa prieinami
nejgaliotiems naudotojams.

g) Lokalaus tinklo komponentés (pvz., marsrutizatoriai) yra saugomi saugioje
fizinéje aplinkoje ir jy konfiglracija yra periodiskai audituojama QTSP
specifikuoty reikalavimy_ atitikimui.

h) Naudojama nuolatiné stebésena ir signalizacijos jrenginiai, siekiant jgalinti
QTSP aptikti, registruoti ir laiku reaguoti | bet kokius neleistinus ir/ar
neteisétus prieigos prie resursy meginimus.

7.5. Kriptografinis valdymas

Idiegtos tinkamos saugumo kontrolés priemonés kriptografiniy rakty ir
kriptografiniy jrenginiy valdymui per visg jy gyvavimo ciklg.

7.6. Fizinis ir aplinkos saugumas
QTSP uztikrina, kad fiziné prieiga prie kritiniy paslaugy yra kontroliuojama ir fiziné
prieiga turtui yra minimizuota. Konkrediai:
- Fiziné prieiga prie kvalifikuoty patikimumo uztikrinimo paslaugy yra apribota
tik tinkamai autorizuotiems asmenims.
- Saugumo zonoje neautorizuotg asmenj lydi autorizuotas asmuo.

- Apsaugos priemonés yra jgyvendintos, siekiant iSvengti turto praradimo,
pazeidimo ar kompromitavimo, informacijos vagystés ar nutekinimo, verslo
veikly pertraukimo.

- Apsaugos priemonés yra jgyvendintos, siekiant iSvengti informacijos ir
informacijos apdorojimo jrangos kompromitavimo ar vagystes.
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- Kvalifikuoty patikimumo uztikrinimo paslaugy jrenginiai veikia aplinkoje, kuri
fiziSkai apsaugo paslaugas nuo kompromitavimo per neleisting prieigg prie
sistemos ar duomeny.

- Fiziné apsauga yra pasiekiama sukdrus aiskiai apibréztg kvalifikuoty
patikimumo uztikrinimo paslaugy saugumo perimetra. Sio perimetro viduje
néra patalpy, kuriomis dalinamasi su kitomis organizacijomis.

- Fizinio ir aplinkos saugumo apsaugos priemonés yra [gyvendintos, siekiant
apsaugoti sistemos resursy jrenginius, pacius sistemos resursus ir jrenginius,
palaikancius jy veikimg. Kvalifikuoty patikimumo uztikrinimo paslaugy
sistemos fizinio ir aplinkos saugumo taisyklés apima fizine prieigos kontrole,
apsaugag nuo gamtiniy nelaimiy, prieSgaisrinés saugos faktorius, palaikanciy
komunaliniy paslaugy (elektros maitinimas, telekomunikacijos) trikius,
struktliros griuvima, vandentiekio nuotékj, apsauga nuo vagystes, jsilauzima,
atklrima nelaimés atveju.

- Apsaugos priemonés yra jgyvendintos, apsaugant jranga, informacija, neséjus,
programine jrangg nuo iSnesimo be leidimo.

QTSP kvalifikuoty patikimumo uztikrinimo paslaugy jranga veikia Rackray
duomeny centre (DC). Tuo pacdiu duomeny centro viduje yra apibréztas saugumo
perimetras, | kurio vidy prieiga néra galima. Duomeny centro pastatas yra saugomas
apsauginiy ir saugumo tarnybos. Kiekvienas patekimas | fiziSkai saugig zong ir iSéjimas
iS jos yra registruojamas. Tokiu bidu, QTSP turtas, jskaitant informacijos neséjus, yra
apsaugotas nuo neleistino paémimo ar kompromitavimo.

Duomeny centre veikia moderni oro kondicionavimo sistema, kuri palaiko reikiamg
oro temperatlrg ir valo org nuo dulkiy. Jeigu elektros tiekimas sutrinka, UPS ir dyzeliniai
elektros srovés generatoriai palaiko normaly sistemos veikimg 4 val.

Tam, kad bity iSvengta kompromitavimo ir informacijos vagystés, yra imtasi Siy
priemoniy: QTSP jranga, interneto rysys yra apribotas - tik kvalifikuoty patikimumo
uztikrinimo paslaugy teikimui bdtinas rySys yra leistinas. Ugniasienés ir jsilauzimo
apsaugos sistemos yra jgyvendintos.

7.7. Veiklos saugumas

Kritinems paslaugoms, kaip identifikuoja rizikos analizé, QTSP naudoja
pasikliovimo sistemas ir produktus, kurie yra apsaugoti nuo modifikacijy. QTSP uztikrina,
kad QTSP sistemos komponentés yra saugios ir korektiSkai veikia su minimalia trikiy
rizika.

Konkrediai:

a) Saugumo integravimo | IT sistemas tikslu saugumo reikalavimy analizé yra

atlikta QTSP sistemos kirimo projekto reikalavimy specifikavimo ir
projektavimo etapy metu.

b) Pakeitimy valdymo procediros yra taikomos visoms operacinés programinés
jrangos laidoms, modifikacijoms ir atsirandantiems programinés jrangos
pataisymams ir konfiguracijos pakeitimams, kuriems taikomos QTSP
.Informacijos saugumo taisyklés"™, jskaitant konfiglracijos saugumo
patikrinimus. Sios procediros apima pakeitimy dokumentavima. Maksimalus
intervalas tarp dviejy konfiglracijos saugumo patikrinimy nevirSija 12
meénesiy.

c) QTSP sistemos komponendiy ir informacijos integralumas yra apsaugotas nuo
virusy, kenkéjiskos ir neleistinos programinés jrangos, jdiegtos antivirusinés
programinés jrangos pagalba.

d) QTSP pasikliovimo sistemoje naudojami informacijos neSé&jai yra saugiai
tvarkomi, siekiant apsaugoti neSéjus nuo pazeidimy, vagystés, neteisétos
prieigos ir senéjimo.
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e)

f)

9)

h)

Informacijos neséjy valdymo procediros yra naudojamos, siekiant apsaugoti

informacijos neSéjus nuo pasenimo ir pablogéjimo per visg laikotarpj, kurj

jrasus privaloma saugoti.

Procedlros vyra parengtos ir jgyvendintos visoms patikimoms ir

administracinéms roléms, kurios jtakoja kvalifikuoty patikimumo uztikrinimo

paslaugy teikima.

Saugumo pataisymy valdymo procediiros yra naudojamos, siekiant uztikrinti:

— saugumo pataisymy panaudojimg per pagristq laiko tarpgq po to, kai jie
tampa prieinami;

— saugumo pataisymai néra naudojami, jeigu jie isSaukia naujus
pazeidziamumus ar nestabilumg, kas nusveria jy panaudojimo naudg;

— saugumo pataisymy nenaudojimo priezastys yra dokumentuotos.

Pajégumy poreikiai yra stebimi ir numatomi bisimi pajégumy reikalavimai,

siekiant, kad adekvataus dydzio apdorojimo galia ir saugykla baty prieinami.

7.8. Tinklo saugumas

QTSP prizitri ir apsaugo QTSP pasikliovimo sistema, patalpintg Rackray duomeny
centre saugiame vidiniame tinkle ir prieinama tik patikimy roliy darbuotojams. Tos
pacios saugumo priemonés yra taikomos visoms sistemos komponentéms, iSdéstytoms
saugiame vidiniame tinkle:

a)

b)

d)

e)

f)

9)
h)

j)

k)

QTSP segmentuoja patikimumo uztikrinimo paslaugy sistemos tinklg, remiantis
QTSP ,Informacijos saugumo taisykliy® reikalavimais, sutinkamai su
funkcinémis, loginémis ir fizinémis komponendiy priklausomybémis, kaip
pateikta dokumente ,Sistemos architektira ir valdymas".

QTSP apriboja prieigg ir komunikacijg tarp zony, kurios yra batinos QTSP
veiklai.

QTSP sistemos konfiglracija yra sugrieztinta taip, kad tik batinos paskyros,
programos, paslaugos, protokolai ir portai yra naudojami.

QTSP ,Informacijos saugumo taisyklés" identifikuoja patikimas roles ir priskiria
atitinkamas atsakomybes tinkle saugumo praktiky jgyvendinimui. QTSP
reguliariai perzilri nustatytg saugumo taisykliy aibe.

QTSP talpina saugiose zonose visas QTSP veiklai kritines posistemes, kaip tai
nurodyta dokumente ,Sistemos architektura ir valdymas®.

QTSP atskiria IT sistemy administravimui dedikuotg tinklg nuo QTSP veiklos
saugaus vidinio tinklo.

QTSP nenaudoja saugumo taisykliy administravimo sistemuy kita paskirtimi.

QTSP atskiria QTSP paslaugy gamybine sistemos aplinkg nuo kdrimo ir
testavimo sistemy aplinky. Kdrimo ir testavimo sistemos yra patalpintos MitSoft
patalpose ir jrenginiuose.

Pagal dokumenta ,Sistemos architektira ir valdymas" QTSP nustato
komunikavimg tarp skirtingy posistemiy tik patikimais kanalais, kurie yra
logiskai skirtingi nuo kity komunikavimo kanaly ir uztikrina kanaly galiniy tasky
saugy identifikavima ir kanalo duomeny apsaugg nuo modifikavimo ir
atskleidimo.

QTSP atlieka QTSP identifikuoty viesy ir privaciy IP adresy pazeidziamumo
skenavima.

QTSP atlieka jsiskverbimo | QTSP sistemg testavima, jdiegus QTSP sistema ir
po infrastruktiros ar programy atnaujinimo ar modifikavimo, kurie QTSP
vertinimu yra reikSmingi.
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) QTSP pateikia jrodymus, kad pazeidziamumo skenavimg ir jsiskverbimo
testavimg atliko asmenys, turintys [gldzius, jrankius, patyrimg ir
nepriklausomuma, badtinus patikimos ataskaitos pateikimui.

7.9. Incidenty valdymas

QTSP nuolat stebi prieigos prie QTSP paslaugy sistemos ir jos naudojimo veiklas:

a) Stebésenos veiklos analizuoja sistemos blseng ir renka technine informacija,
kuri yra riboto naudojimo pagal MitSoft QTSP informacijos klasifikavimo
schema ir yra prieinama tik asmenims patikimose rolése su saugumo
isipareigojimais.

b) Nenormalus sistemos veikimas, kuris indikuoja potencialius saugumo
pazeidimus, jskaitant galimg jsilauzimg, yra aptinkamas ir pranesamas kaip
pavojaus signalas, remiantis stebésenos funkcionalumu ir sistemos
administratoriaus bei sistemos operatoriaus jsipareigojimais.

c) Stebésena apima jvykiy jrasy registravimo funkcijy darbo pradzig ir pabaigg
bei reikiamuy, paslaugy QTSP tinkle prieinamuma ir naudojima.

d) QTSP veikia savalaikiai ir koordinuotai tam, kad greitai reaguoty j incidentg ir
apriboty saugumo pazeidimo poveikj, kaip tai aprasyta ,Incidenty valdymo
proceduroje".

e) QTSP pareigybiy aprasuose priskiria sistemos administratoriaus patikimos rolés
darbuotojams sekima jspéjimy apie potencialiai kritinius saugumo jvykius ir
uztikrinimg, kad apie atitinkamus incidentus bity praneSama pagal QTSP
proceduras.

f) QTSP nustato atitinkamy Saliy informavimo procediras pagal taikomas
taisykles apie bet kokj saugumo pazeidimag ar integralumo praradima, kuris turi
reikSmingg poveikj patikimy paslaugy teikimui ir saugomiems asmens
duomenims per 24 val. nuo pazeidimo identifikavimo.

g) QTSP pagal ,Incidenty valdymo proceddrg" pranesa fiziniams ar juridiniams
asmenims apie saugumo pazeidimg ar integralumo praradimg be nepagristo
delsimo, kai saugumo pazeidimas ar integralumo praradimas gali turéti
neigiamos jtakos fiziniam ar juridiniam asmeniui, kuriam patikimumo
uztikrinimo paslaugos buvo teikiamos.

h) QTSP sistema yra stebima, jskaitant stebéseng ar reguliaria audito zurnaly
perzilirg, siekiant identifikuoti kenkéjiSkos veiklos pozymius. QTSP jgyvendina
automatinius audito Zurnaly apdorojimo mechanizmus, kad jspéty darbuotojus
apie galimus kritinius saugumo jvykius. Sistemos auditorius veikia sutinkamai
su ,Sistemos audito proceddra®.

i) QTSP eliminuoja bet kurj naujg kritinj pazeidziamumg per 48 valandas nuo jo
atradimo.

j) Bet kuriam paZzeidziamumui QTSP nustato potencialaus poveikio kaing ir ja
remiantis sudaro ir jgyvendina pazZeidziamumo Svelninimo plang ar
dokumentuoja faktinj pagrinda, kad pazeidziamumas nereikalauja iStaisymo.

k) Incidenty pranesimo ir reagavimo procediros yra taikomos tokiu biddu, kad
saugumo incidenty Zala ir veikimo sutrikimai blity minimizuoti.
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7.10. Irodymy surinkimas

QTSP uztikrina, kad atitinkama informacija apie kvalifikuoty patikimumo
uztikrinimo paslaugy veikimg yra uzrasoma ir saugoma tinkama laiko tarpg su tikslu
pateikti jrodymus teisiniuose nagrinéjimuose. Konkreciai:

a) Specifiniai jvykiai ir duomenys, kurie turi bati registruojami, yra dokumentuoti
QTSP ,Informacijos saugumo taisyklése", |skaitant klienty kreipinius |
operacijy API, paslaugy operacijas ir naudotojy interaktyvius veiksmus.

b) Einamujy ir archyviniy jrasy apie kvalifikuoty patikimumo uztikrinimo paslaugy
veiksmus konfidencialumas ir integralumas yra palaikomas.

c) Irasai apie kvalifikuoty patikimumo uztikrinimo paslaugy veikimg yra pilnai ir
konfidencialiai archyvuojami pagal QTSP skelbiamas praktikas.

d) Irasai apie kvalifikuoty patikimumo uztikrinimo paslaugy veikimg yra
prieinami, jei reikalaujama kvalifikuoty patikimumo uztikrinimo paslaugy
korektisko veikimo jrodymo pateikimo teisiniam nagrinéjimui.

e) Tikslus laikas, kada buvo atliekamas laikrodzio patikslinimas, virSijantis 1
sekunde, yra registruojamas. Laikas, naudojamas fiksuoti jvykius audito
zurnaluose, yra sinchronizuojamas su UTC bent kartg per diena.

f) Ivykiai yra registruojami zurnaluose tokiu bidu, kad negaléty biti lengvai
panaikinti ar sugadinti (iSskyrus, kai jie patikimai perduoti | ilgalaikio
saugojimo informacijos laikmenas) reikalaujama islaikyti laiko tarpa.

g) Bet kuri apie abonentus iSsaugota informacija yra laikoma konfidencialia,
iSskyrus atvejus, kai gaunamas abonento sutikimas jos platesniam skelbimui.

7.11. Veiklos testinumo valdymas

QTSP turi atnaujinama veiklos testinumo plang, kuris imamas vykdyti nelaimeés
atveju. Ivykus nelaimei, veikimas atstatomas per testinumo plane numatytg terming,
pasalinant nelaimés priezastis, kurios gali pasikartoti (pvz., saugumo pazeidziamumas),
taikant tinkamas iStaisymy priemonémis.

QTSP uztikrina, kad QTSP paslaugy saugumo pazeidimo atveju, atitinkama
informacija praneSama abonentams ir pasikliaujanc¢ioms salims.

7.12.QTSP veiklos uzbaigimas ir uzbaigimo planai

QTSP uztikrina, kad QTSP kvalifikuoty patikimumo uztikrinimo paslaugy teikimo
uzbaigimo atveju, bus siekiama sudaryti kuo maziau trikdziy abonentams ir
pasikliaujancioms Salims. QTSP turi atnaujinama veiklos uzbaigimo plang, pagal kurj,
pries baigiant kvalifikuoty patikimumo uztikrinimo paslaugy teikimg, yra jvykdomos
maziausiai Sios procediros:

a) QTSP pateikia informacijg apie paslaugy veiklos uZbaigimg visiems

abonentams, pasikliaujanc¢ioms Salims ir prieziGros jstaigai, panaudojant
turimus kontaktinius duomenis, ne véliau kaip prieS 3 ménesius.
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b) QTSP visiems subrangovams nutraukia leidimg veikti QTSP vardu, atliekant
bet kurias funkcijas, susijusias su kvalifikuoty patikimumo uztikrinimo
paslaugy teikimo procesu.

c) QTSP patikimai Saliai perduoda jsipareigojima prizitréti jvykiy Zzurnalg ir audito
archyvus, bitinus QTSP korektiSko veikimo demonstravimui pagristg
laikotarpij.

d) PrieS QTSP uzbaigiant paslaugy teikima, QTSP siekia patikimy paslaugy
teikimg esamiems klientams pagal galimybes perduoti kitam QTSP.

e) QTSP turi susitarimus padengti Siy minimaliy reikalavimy iSpildymo kastus tam
atvejui, jei QTSP patiria bankrotg ar dél kitokiy priezasciy negali padengti
kasty pats.

f) Paslaugy uzbaigimo atveju QTSP informuos jtakotas esybes ir, jeigu taikytina,
perduos QTSP jsipareigojimus kitoms Salims.

7.13. Atitiktis

QTSP patvirtina, kad MitSoft kvalifikuotos patikimumo uztikrinimo paslaugos
atitinka Taisykles ir Veiklos nuostatus. Tokiu budu, QTSP prisiima visus Taisyklése
apibréztus jpareigojimus ir iSpildo visus reikalavimus veikloms.

QTSP veiklos atitiktis Taisykléms ir Veiklos nuostatams yra tikrinama pagal Siuos
QTS PS ne rediau kaip kas dvejus metus.

QTSP uztikrina atitiktj teisiniams reikalavimams. Konkrediai:

a)

b)

c)

d)

e)

Atitiktis ES Reglamentui Nr. 910/2014 [eIDAS] yra patvirtinama bent kartg
per 24 meénesius, vykdant akredituotos atitikties vertinimo organizacijos
atliekama audita.

QTSP nenustato specialiy naudojimosi paslaugomis reikalavimy, dél kuriy
nejgalieji negaléty naudotis paslaugomis. Vartotojo sasaja pateikia
patikimumo uztikrinimo paslaugy kliento programiné jranga. Pati patikimumo
uztikrinimo paslaugy sistema suteikia ribotg vartotojo sgsajg administravimo
tikslais.

QTSP uztikrina, kad baty laikomasi Europos duomeny apsaugos direktyvos
95/46/EB reikalavimuy, kaip ji jgyvendinama Lietuvos teisés aktais:

- QTSP apdoroja duomenis kartu su komunikacijos atributais, kad baty
uztikrintos patikimumo uztikrinimo paslaugos ir jvykdyti taikomy
standarty reikalavimai, jskaitant saugumo, apskaitos ir pajégumy
planavimo stebésena.

- Teikiant paslaugas, jokie kiti duomenys, |skaitant asmens duomenis, néra
renkami ir tvarkomi.

- Imamasi atitinkamy techniniy ir organizaciniy priemoniy, kad bdty
iSvengta neleistino ar neteiséto gauty duomeny tvarkymo, atskleidimo,
atsitiktinio praradimo, sunaikinimo ar sugadinimo.

- UAB “MitSoft” turi asmens duomeny tvarkymo taisykles, dalyvaujantys
darbuotojai yra pasirase konfidencialumo sutartis.

MitSoft QTSP paslaugy programiné jranga neturi vartotojo sasajos, ji suteikia

API, kuris turéty bati naudojama iS kliento sistemos.

Veiklos nutraukimo plang turi patvirtinti Lietuvos Respublikos rySiy

reguliavimo tarnyba (RRT), atliekanti Nacionalinés kvalifikuoty patikimumo
uztikrinimo paslaugy teikéjy priezitros jstaigos funkcijas.
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