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1. IVADAS

Uzdaroji akciné bendrové “MIT-SOFT” (toliau —MitSoft) jsteigta 1991 m. rugpjacio
1 d. ir nuo 1996 m. dirba elektroniniy dokumenty, turinciy tokia pat teisine galig kaip
ranka pasirasyti dokumentai popieriuje, sudarymo ir tikrinimo programinés jrangos
kdrimo ir paslaugy teikimo srityje. Informacija apie MitSoft yra pateikiama interneto
svetaingje http://www.mitsoft.It/.

MitSoft veiklos nuostatus suskirsté | tris dalis:

e Kvalifikuoty patikimumo uztikrinimo paslaugy veiklos nuostatai (QTS PS)
apraso visoms kvalifikuotoms paslaugoms bendras praktikas;

o Ilgalaikés apsaugos paslaugy veiklos nuostatai (QLPS PS) ir Laiko Zymy
paslaugy veiklos nuostatai (QTSS PS) apraso praktikas specifines kiekvienai
kvalifikuotai paslaugai.

1.1. Apzvalga

Standartas ETSI TS 119 511 “Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers providing long-term
preservation of digital signatures or general data using digital signature techniques”
specifikuoja kvalifikuoty elektroniniy parasy ir elektroniniy spaudy galiojimo statuso
apsaugos kvalifikuoty paslaugy taisykles: (OID: 0.4.0.19511.1.2). Siose taisyklése
specifikuoti reikalavimai néra orientuoti nei | konkrecius technologinius sprendimus, nei
i apsaugos paslaugy teikéjo (angl. Preservation Service Provider - PSP) organizacine
struktlrg. Taisykliy 0.4.0.19511.1.2 reikalavimy jgyvendinimo techniniai sprendimai,
procediros ir darbuotojy tvarkos yra aprasyti Siuose MitSoft Kvalifikuoty ilgalaikés
apsaugos paslaugy veiklos nuostatuose (toliau — sutrumpintai QLPS PS: angl. Qualified
Long-term Preservation Service Practice Statement).

Veiklos nuostatai remiasi Siais teisés aktais ir norminiais dokumentais:

a) Europos Parlamento ir Tarybos Reglamentu (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB [eIDAS];

b) Standartu ETSI EN 319 401: “Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers”;

c) Standartu ETSI TS 119 511: “Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers providing long-
term preservation of digital signatures or general data using digital signature
techniques”.

Teikiant ilgalaikés apsaugos paslaugas, MitSoft PSP vykdo apsaugos objekty
stebéseng ir papildyma (angl. augmentation).

Pastaba dél sutrumpinimy apibrézimy. Kvalifikuoty apsaugos paslaugy taisyklés
(angl. Qualified Preservation Service Policy - QPSP) reiSkia taisykles 0.4.0.19511.1.2.
Cia apsaugos paslaugos (angl. Preservation Service - PS) reiSkia MitSoft kvalifikuotas
ilgalaikés apsaugos paslaugas, PSP reiskia MitSoft PSP; QLPS PS reiskia MitSoft QLPS
PS, ir taip toliau, t.y. viskas, kas yra sakoma, taikoma tik MitSoft PSP.

1.2. Identifikacija

QLPS PS unikalus identifikatorius (OID) vyra 1.3.6.1.4.1.57890.1.4.1;
Identifikatoriaus lauky reikSmés yra pateiktos 1 lentelé&je.

1 lentelé. QLPS PS OID unikalaus identifikatoriaus lauky reikSmés

Pavadinimas Reiksmeé
1SO 1
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ISO pripazjstama organizacija 3
JAV Gynybos Departamentas 6
Internetas 1
Privati jmone 4
TIANA jregistruota privati jmone 1
UZdaroji akciné bendroveé “MIT-SOFT” 57890
Padalinys: Kvalifikuotos patikimumo uztikrinimo paslaugos 1
Dokumento tipas: Kvalifikuoty ilgalaikés apsaugos paslaugy 4
veiklos nuostatai
Dokumento versija 1

QLPS PS aktuali versija yra prieinama MitSoft PSP interneto svetainéje.

1.3. Apsaugos paslaugy naudotojai ir taikymo sritis

Kvalifikuotos ilgalaikés apsaugos paslaugos jgalina pratesti elektroniniy parasy ir
spaudy galiojimo statusg per ilgg laikotarpj, nepaisant kriptografiniy technologiju, tokiy
kaip: kriptografiniai algoritmai, rakty ilgiai ar santrauky funkcijos senéjimo, rakty
kompromitavimo ar nesant galimybés patikrinti vieSyjy rakty sertifikaty galiojimo
statusg. MitSoft PSP ilgalaikés apsaugos paslaugy naudotojais gali biti juridiniai ir fiziniai
asmenys, kuriems reikalingos PSP teikiamos ilgalaikés apsaugos paslaugos.

Nei QPSP, nei QLPS PS neuzdeda jokiy ribojimy Siy Kvalifikuoty ilgalaikés apsaugos
paslaugy naudojimui. Apsaugos paslaugos gali buti naudojamos, kai dokumenty
savininkas nenori pats rapintis elektroniniy parasy ir spaudy galiojimo statusu ir
deleguoja tai PSP.

PSP teikia vieSas paslaugas, tacdiau paslaugos gali bidti naudojamos ir uzdarose
naudotojy grupése.

1.4. Atitiktis. Validavimas ir patikrinimas

PSP patvirtina, kad MitSoft apsaugos paslaugos yra ES eIDAS kvalifikuotos
elektroniniy parasy ir elektroniniy spaudy apsaugos paslaugos ir pagal apibréztus
apsaugos profilius atitinka reikalavimus Siems QPSP saugykly modeliams: su saugykla
WST (angl. With STorage — WST) ir be saugyklos WOS (angl. WithOut Storage - WOS),
bei skaitmeniniy parasy apsaugos tikslui PDS (angl. Preservation Digital Signatures -
PDS) ir QPSP veikloms.

MitSoft PSP veiklos atitiktis QPSP ir QLPS PS reikalavimams yra tikrinama ne reciau
kaip kas du metai.

1.5. Kontaktiniai duomenys

duomenys yra pateikti 2 lenteleje.
2 lentelé. MitSoft PSP kontaktiniai duomenys

PSP: UZdaroji akciné bendrové “MIT-SOFT”

Adresas: Kalvarijy g. 276-100, LT-08316 Vilnius

QLPS/PS-LT Psl. 6 / 31



- Kvalifikuotos ilgalaikés apsaugos paslaugos
M’t&ﬂ' Apsaugos paslaugy veiklos nuostatai

Tel: +370 5 233 3922
URL: https://www.mitsoft.It/
El. pastas: info@mitsoft.It
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2. Nuorodos

[eIDAS]

[EN 319 102-1]

[EN 319 401]
[EN 319 422]

[ISO 27002]

[ISO 27005]
[RFC 3161]

[RFC 5816]
[TS 119 312]

[TS 119 511]

[TS 119 512]

[QTS PS]

Europos Parlamento ir Tarybos Reglamentu (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva
1999/93/EB.

ETSI EN 319 102-1 Electronic Signatures and Infrastructures
(ESI); Procedures for Creation and Validation of AdES Digital
Signatures; Part 1: Creation and Validation.

ETSI EN 319 401: “Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers”.

ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI);
Time-stamping protocol and time-stamp token profiles.

ISO/IEC 27002:2013: ‘“Information technology - Security
techniques - Code of practice for information security
management”.

ISO/IEC 27005:2011: ‘“Information technology - Security

techniques — Information security risk management”.

RFC 3161 Internet X.509 Public Key Infrastructure. Time-Stamp
Protocol (TSP).

RFC 5816 ESSCertIDv2 Update for RFC 3161.

ETSI TS 119 312 "Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites" standard.

ETSI TS 119 511: “Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers
providing long-term preservation of digital signatures or general
data using digital signature techniques”.

ETSI TS 119 512: “Electronic Signatures and Infrastructures (ESI);
Protocols for trust service providers providing long-term data
preservation services”.

MitSoft ,Kvalifikuoty patikimumo uztikrinimo paslaugy veiklos
nuostatai® , Versija 1.00.

QLPS/PS-LT

Psl. 8 /31



- Kvalifikuotos ilgalaikés apsaugos paslaugos
M’t&ﬂ' Apsaugos paslaugy veiklos nuostatai

3. Savoky ir santrumpy apibrézimas

Abonentas: juridinis ar fizinis asmuo, turintis sutartinius abonento jsipareigojimus
su apsaugos patikimy paslaugy teikeju.

Apsaugos interfeisas: programinés jrangos komponenté, apsaugos paslaugos
puse€je jgyvendinanti apsaugos protokola.

Apsaugos jrodymas: apsaugos paslaugos sudarytas jrodymas, kuris gali bdti
panaudotas pademonstruoti, kad vienas ar daugiau apsaugos tiksly duotam apsaugos
objektui yra pasiekti.

Apsaugos jrodymy taisyklés: taisykliy aibé, kuri specifikuoja reikalavimus ir
vidinius procesus, skirtus generuoti ar nurodyti kaip validuoti apsaugos jrodymus.

Apsaugos klientas: programinés jrangos komponente ar dalis, kurj sqveikauja su
apsaugos paslauga apsaugos protokolu.

Apsaugos laikotarpis: apsaugos paslaugai su saugykla - laikotarpis, per kurj
apsaugos paslauga apsaugo pateiktus apsaugos objektus ir susijusius jrodymus.

Apsaugos manifestas: apsaugos objekto konteineryje duomeny objektas, kuris
nurodo apsaugos duomeny objektus ar papildomus duomenis ir metaduomenis apsaugos
objekto konteineryje.

Apsaugos objektas: tipizuotas duomeny objektas, apsaugos paslaugos sistemai
pateiktas, joje apdorotas ar i$ jos paimtas.

Apsaugos objekto konteineris: konteineris, kuris apima duomeny objekty
rinkinj ir galimai susijusius metaduomenis, pateikdamas informacijg apie duomeny
objektus ir galimai apsaugos manifestg, specifikuojantj jy turinj ir sarysius.

Apsaugos paslauga: paslauga, gebanti pratesti skaitmeniniy parasy galiojimo
statusq ir/ar pateikti duomeny egzistavimo jrodymus per ilgg laikotarpj.

Apsaugos paslaugy taisyklés: patikimy paslaugy taisyklés apsaugos
paslaugoms.

Apsaugos paslaugy teikéjas: patikimy paslaugy teikéjas, teikiantis apsaugos
paslaugas.

Apsaugos paslaugy veiklos nuostatai: patikimy paslaugy veiklos nuostatai
apsaugos paslaugoms.

Apsaugos profilis: unikaliai identifikuota jgyvendinimo detaliy aibé, tinkanti
apsaugos saugyklos modeliui ir vienam ar daugiau apsaugos tiksly, kurie specifikuoja,
kaip apsaugos jrodymai yra generuojami ir validuojami.

Apsaugos protokolas: protokolas komunikuoti tarp apsaugos paslaugos ir
apsaugos kliento.

Apsaugos saugyklos modelis: vienas iS Siy apsaugos paslaugos jgyvendinimo
bldy: su saugykla, su laikina saugykla, be saugyklos.

Apsaugos schema: bendriné procediry ir taisykliy aibé, tinkanti apsaugos
saugyklos modeliui ir vienam ar daugiau apsaugos tiksly, kurie apibtdina, kaip apsaugos
jrodymai yra generuojami ir validuojami.

Apsaugos tikslas: vienas iS Siy tiksly, pasiektas per apsaugos laikotarpi:
skaitmeniniy parasy galiojimo statuso pratesimas per ilgq laikotarpj, duomeny
egzistavimo jrodymy pateikimo pratesimas per ilgg laikotarp] ar iS iSorés pateikty
apsaugos jrodymy papildymas.

Archyviné laiko Zyma: ArchiveTimeStamp XAdES parasams, archive-time-stamp
CAdES parasams, ar DocumentTimeStamp PAdES parasams.

Duomeny objektas: dvejetainiai / astuntainiai duomenys, kuriuos programa

apdoroja (pvz., transformuoja, skaiCiuoja santraukg arba pasiraso) ir kurie gali bati
susieti su papildoma informacija, pvz., identifikatoriumi, kodavimu, dydziu ar tipu.

QLPS/PS-LT Psl. 9/ 31
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Egzistavimo jrodymas: jrodymas, kad objektas egzistavo specifiniu momentu
(data/laikas).

Eksporto-importo paketas: iS apsaugos paslaugy gauti duomenys, apimantys
pateikimo duomeny objektus (SubDO), apsaugos jrodymus ir su apsauga susijusius
metaduomenis, kurie leidzia kitai apsaugos paslaugai importuoti Siuos duomenis tam,
kad pratesty Siy duomeny apsaugos tikslo pasiekima.

ES kvalifikuota apsaugos paslauga: apsaugos paslauga, kuri tenkina
kvalifikuoty elektroniniy parasy ir/ar kvalifikuoty elektroniniy spaudy kvalifikuoty
apsaugos paslaugy reikalavimus, nustatytus ES eIDAS Reglamente 910/2014 [eIDAS].

ES kvalifikuota laiko Zymuy tarnyba: kvalifikuotas laiko Zymuy paslaugy teikéjas,
sudarantis kvalifikuotas elektronines laiko zZymas, kaip tai nustatyta ES eIDAS
Reglamente 910/2014 [eIDAS].

Ilgalaiké apsauga: skaitmeniniy parasy galiojimo statuso pratesimas per ilgg
laikotarpj ir/ar duomeny egzistavimo jrodymuy pateikimo pratesimas per ilgg laikotarpj,
nepaisant kriptografiniy technologijy, tokiy kaip kriptografiniai algoritmai, rakty ilgiai ar
santrauky funkcijos, senéjimas, rakty kompromitavimas ar galimybés patikrinti viesSyjy
rakty sertifikaty galiojimo statusa praradimas.

Ilgalaikis: laikotarpis, kurio eigoje gali jvykti technologiniai pokyciai.

Katalogas (repozitorius): vieta internete, kurioje ilgalaikés apsaugos paslaugos
informacija yra prieinama naudotojams.

Laiko Zyma: elektroninés formos duomenys, kuriais kiti elektroninés formos
duomenys susiejami su tam tikru laiku ir taip sukuriamas jrodymas, kad pastarieji
egzistavo tuo metu(= elektroniné laiko Zzyma [eIDAS] ).

Metaduomenys: duomenys apie kitus duomenis.

Numatoma jrodymy trukmeé: trukmé, kurig apsaugos paslauga tikisi, kad
apsaugos jrodymai gali buati naudojami apsaugos tikslui pasiekti, apsaugos paslaugy su
laikina saugykla ar be saugyklos atvejais.

Pasirasantis asmuo: esybé, kuri yra skaitmeninio paraso sudarytoja.

Pateikimo duomeny objektas (SubDO): kliento pateiktas originalus duomeny
objektas.

Patikimas sarasas: sgrasas, kuris pateikia informacijg apie patikimy paslaugy
teikéjy patikimy paslaugy statusg ir statuso istorijg dél atitikties taikomiems
reikalavimams ir atitinkantis galiojanciy teisés akty nuostatas.

Pranesimy protokolas: protokolas, kurj naudoja apsaugos paslauga informuoti
apsaugos klienta.

Sukompromitavimas: praradimas, vagysté, pakeitimas, neteisétas naudojimas,
ar kitoks konfidencialiy duomeny saugumo pazeidimas.

Validavimo duomenys: duomenys, kurie yra naudojami skaitmeniniy parasy

validavimui.
ETSI - Europos Telekomunikacijy, Standarty Institutas (European
Telecommunications Standardization Institute)
oIiDb - Objekto identifikatorius (Object IDentifier)
PS - Veiklos nuostatai (Practice Statement)
PSP - Apsaugos paslaugy teikéjas (Preservation Service Provider)
QLPS - Kvalifikuotos ilgalaikés apsaugos paslaugos (Qualified long-term

Preservation Service)

QPSP - Kuvalifikuoty apsaugos paslaugy taisykles 0.4.0.19511.1.2 (Qualified
Preservation Service Policy)

QTS - Kuvalifikuotos patikimumo uztikrinimo paslaugos (Qualified Trust
Services)
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QTSP

QTSS
POC
RRT
TSA
SubDO

Kvalifikuoty patikimumo uztikrinimo paslaugy teikéjas (Qualified Trust
Service Provider)

Kvalifikuotos laiko zymuy paslaugos (Qualified Time-Stamping Service)
Apsaugos objekto konteineris (Preservation Object Container)

Rysiy Reguliavimo Tarnyba

Laiko zymy tarnyba (Time-Stamping Authority)

Pateikimo duomeny, objektas (Submission Data Object)

QLPS/PS-LT
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4. MitSoft PSP: Bendrosios savokos

4.1. Apsaugos paslaugy funkciniai tikslai

Kvalifikuotos ilgalaikes apsaugos paslaugos apibrézimos standarte
ETSI TS 119 511 numato tris apsaugos paslaugos funkcinius tikslus: skaitmeniniy
parasy apsauga (angl. Preservation of Digital Signatures - PDS), bendryjy duomeny
apsauga (angl. Preservation of General Data - PGD), pateikty apsaugos jrodymuy
papildymas (angl. AUGmentation of submitted preservation evidences - AUG). Bet kuri
Siy funkciniy tiksly kombinacija gali biti jgyvendinta konkrecioje apsaugos paslaugoje.

MitSoft PSP jgyvendina funkcinj tikslag PDS - skaitmeniniy parasy apsaugq Siy
formaty (specifikacijy) elektroniniuose dokumentuose/konteineriuose: ADOC-V1.0,
ADOC-V2.0, EGAS-V1.0, MDOC-V1.0, PDF-LT-V1.0, PDF-RC-V1.0, ASiC-E pagal ETSI TS
103174, ASIC-E pagal ETSI EN 319162-1, ASiC-S pagal ETSI TS 103174, ASiC-S pagal
ETSI EN 319162-1, PDF su PAdES paraSais pagal ETSI TS 103172, PDF su PAdES
parasais pagal ETSI EN 319142-1, PDF su CMS parasais.

Apsaugos paslaugos ilgg laikg iSsaugo kvalifikuoty elektroniniy parasy ir
kvalifikuoty elektroniniy spaudy galiojimo statusg. Apsaugos paslaugos ilgg laikg iSsaugo
pazangiy elektroniniy parasy ir pazangiy elektroniniy spaudy, kurie néra kvalifikuoti,
galiojimo statusg tik tuo atveju, jei toks reikalavimas yra nurodytas Abonentinéje
sutartyje. Toliau Siame dokumente tokie parasai yra vadinami elektroniniais parasais ar
spaudais, ar tiesiog skaitmeniniais parasais.

Apsaugos paslaugos ilgg laikg iSsaugo galiojanciy elektroniniy parasy ir galiojanciy,
elektroniniy spaudy galiojimo statusa. Apsaugos paslaugos ilgg laika iSsaugo
elektroniniy parasy ir elektroniniy spaudy, kurie néra galiojantys, galiojimo statusg tik
tuo atveju, jei toks reikalavimas yra nurodytas Abonentinéje sutartyje ir tai leidzia
paraso taisyklés.

4.2. Apsaugos saugykly modeliai

Kvalifikuotos ilgalaikés apsaugos paslaugos apibrézimos standarte
ETSI TS 119 511 numato tris apsaugos saugyklos modelius: apsaugos paslauga su
saugykla (angl. With STorage - WST), apsaugos paslauga su laikina saugykla (angl. With
Temporary Storage - WTS) ir apsaugos paslauga be saugyklos (ang/. WithOut Storage -
WOS).

Apsaugos procesas apima abi puses: apsaugos klienta (naudotojq) ir apsaugos
paslaugy teikéjg. Pareigy pasiskirstymas tarp apsaugos kliento ir apsaugos paslaugy
teikéjo priklauso nuo taikomo apsaugos paslaugy saugyklos modelio.

Apsaugos saugyklos modelis WST leidzia apsaugos paslaugy maksimalig apimtj,
pateikiama paslaugy teikéjo, ir minimalig — apsaugos kliento, ir priesingai, apsaugos
saugyklos modelis WOS maksimaliai riboja apsaugos paslaugy teikéjo dalyvavimag
bendrame apsaugos procese.

MitSoft PSP naudoja apsaugos saugyklos modelj WST tam, kad galéty suteikti
maksimalig apsaugos paslaugy apimt]j apsaugos paslaugos teikéjo pastangomis.
Naudojant apsaugos saugyklos modelj WST, apsaugos kliento veiksmai yra apriboti
pateikimo duomeny objekty pateikimu ir, kai reikalinga, gavimu pateikty duomeny
objekty, apsaugos objekty, jskaitant apsaugos jrodymus. Sis variantas geriausiai tinka
apsaugos paslaugy smulkiems abonentams.

Apsaugos paslaugy didieji abonentai gali turéti specifiniy poreikiy dél apsaugos
objekty didziulés bendros apimties ar dél bet kurios kitos priezasties. Todél MitSoft PSP
pateikia ir apsaugos be saugyklos WOS modelio paslaugas.
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4.2.1. Apsaugos paslauga su saugykla (WST)

4.2.1.1 Architektura

Apsaugos paslaugos su saugykla (WST) bendroji architektira yra pateikta 1
paveikslélyje [TS 119 511].

/ Internal TSA \
= =3

Storage

Request time-stamp

A 4
Preservation mechanism

_|Preservation
protocol

r 3

Client
L
(SIeA “¥SL ‘WSD) dSL |eutaix3

3 Request cert info

{ Preservation profiles

\ T /

A

| Preservation interface |

Monitoring (MON) Augmentation (AUG)

1 pav. Apsaugos paslaugos su saugykla (WST) bendroji architektira

4.2.1.2 MitSoft apsaugos paslaugy darby seka

MitSoft kvalifikuotos ilgalaikés apsaugos paslaugos su saugykla gauna
elektroninius dokumentus ir/ar konteinerius iS paslaugos klienty. Gavus elektroninj
dokumentg ir/ar konteinerj, apsaugos paslaugos atlieka validavima. Pakartotinis
validavimas atliekamas pagal isreikstine kliento uzklausg, o taip pat vykdant apsaugos
paslaugy elektroniniy dokumenty/konteineriy priezitiros procesg. Gautas elektroninis
dokumentas/konteineris yra iSsaugomas MitSoft apsaugos paslaugy saugykloje. Pagal
apsaugos paslaugy priezitros proceso prasymga apsaugos objektai yra laiku papildomi
apsaugos jrodymais. Véliau klientas gali paprasyti apsaugos paslaugy pateikti iSsaugotg
elektroninj dokumentg/konteinerj su jtrauktais apsaugos jrodymais.

Darby su elektroniniu dokumentu/konteineriu seka MitSoft apsaugos paslaugoje
su saugykla yra pateikta 2 paveikslélyje.
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2 pav. Darby su elektroniniu dokumentu/konteineriu seka MitSoft apsaugos
paslaugoje su saugykla (WST)

1. Apsaugos klientas pateikia elektroninj dokumenta/konteinerj apsaugos paslaugai.
Apsaugos paslauga gauna elektroninj dokumenta/konteinerj is kliento.

3. Apsaugos paslauga tikrina, ar elektroninis dokumentas/konteineris yra priimtinas.
Elektroninis dokumentas/konteineris turi tenkinti pagrindinius elektroninio
dokumento/konteinerio formato reikalavimus ir turi turéti bent vieng elektroninj
parasg arba elektroninj spaudq. Elektroninis dokumentas/konteineris neturi turéti
virusy, kenkéjisko ir neleistino turinio.

3.1. Apsaugos klientas gauna operacijos atsakyma (priimta ar ne) ir atmetimo atveju
- apsaugos paslaugos atmetimo priezast;.

3.2.Priemimo atveju apsaugos paslauga iSsaugo elektroninj dokumentg/konteinerj
kartu su papildomais metaduomenimis.

4. Apsaugos paslauga validuoja elektroninj dokumentg/konteinerj ir jame esancius
elektroninius parasus ir elektroninius spaudus.

5. Apsaugos paslauga tikrina, ar kiekvienas saugotinas elektroninis parasas ir
elektroninis spaudas jau pasieké B-LTA lygmenj (ar atitinkama archyvinj paraso
formatg parasams, kurie néra baziniai parasai).

6. Apsaugos paslauga atlieka elektroniniy parasy ir elektroniniy spaudy papildyma. Po
Sio papildymo kiekvienas saugotinas elektroninis parasas/spaudas pasiekia B-LTA
lygmenj (ar atitinkama archyvinj paraso formatg paraSams, kurie néra baziniai
parasai).

7. Apsaugos paslauga registruoja saugotinus elektroninius parasus ir elektroninius
spaudus, esancius elektroniniame dokumente/konteineryje tolesnei apsaugai.
Kiekvienam registruotam apsaugai skaitmeniniam parasui yra surenkami ir
iSsaugomi papildomi apsaugos metaduomenys. Apsaugai nebus registruojami
elektroniniai parasai ir/ar elektroniniai spaudai, kuriuose yra klaidy neleidzianciy
pasiekti B-LTA lygmens (ar atitinkamo archyvinio paraso formato parasams, kurie
néra baziniai parasai).
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8. Prieziliros procesas atlieka elektroniniuose dokumentuose/konteineriuose saugomy,
elektroniniy parasy/spaudy priezitrg. Prieziliros procesas vykdo apsauga, jeigu
saugomas elektroninis parasas/spaudas turi biti papildytas tam, kad bty uztikrinta
jo apsauga deél sertifikato galiojimo pabaigos artimiausiu metu ar kriptografinio

algoritmo galimo pasenimo.

9. Apsaugos paslauga atlieka skaitmeninio paraso papildyma, pridédama naujq
archyvine laiko zymag tam, kad pratesty jo galiojimo statuso iSlaikyma. Apsaugos
jrodymai yra jterpiami | skaitmeninius parasSus, esancius elektroniniame
dokumente/konteineryje. Atnaujintas elektroninis dokumentas/konteineris kartu su
papildomais apsaugos metaduomenimis yra iSsaugomas MitSoft apsaugos paslaugy

saugykloje.

10.Tam tikru momentu apsaugos klientas gali nuspresti papraSyti pateikti saugoma

elektroninj dokumenta/konteiner;.

11.Apsaugos paslauga tikrina, ar prasomas elektroninis dokumentas/konteineris yra
saugomas MitSoft apsaugos paslaugy saugykloje ir ar paslaugy naudotojas turi teise

prieigai prie praSomo elektroninio dokumento/konteinerio.

12. Apsaugos paslauga grazina prasomga elektroninj dokumentg/konteinerj kartu su
apsaugos jrodymais, jterptais | kliento skaitmeninius parasus, arba informuoja

klientg, kad uzklausa negali bati jvykdyta.

13. Apsaugos klientas gauna elektroninj dokumentg/konteineri, turintj elektroninius

parasus/spaudus su jterptais apsaugos jrodymais.

Validavimas yra atliekamas kiekvienam elektroniniame dokumente/konteineryje

esanciam elektroniniam parasui ir elektroniniam spaudui.

Papildymas yra atliekamas saugotiname elektroniniame dokumente/konteineryje
esanciam kiekvienam elektroniniam parasui ir elektroniniam spaudui, jeigu jis nebuvo

pripazintas netinkamu apsaugai.
4.2.2. Apsaugos paslauga be saugyklos (WOS)

4.2.2.1 Architektura

Apsaugos paslaugos be saugyklos (WOS) bendroji architektura yra pateikta
paveikslélyje [TS 119 511].
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4.2.2.2 MitSoft apsaugos paslaugy darby seka

MitSoft kvalifikuota ilgalaikés apsaugos paslauga be saugyklos gauna elektroninj

dokumentg ar konteinerj iS apsaugos kliento. Gavusi elektroninj dokumentg ar
konteinerj, apsaugos paslauga atlieka jo validavima. Atlikus validavimg, yra vykdomas
papildymas ir surinkti apsaugos jrodymai yra jtraukiami | elektroninius parasus/spaudus,
esancius elektroniniame dokumente/konteineryje. Kaip apsaugos jrodymas, atnaujintas
elektroninis dokumentas/konteineris kartu su apskaiciuota tikétina jrodymy trukme yra
grazinamas apsaugos klientui. Nei elektroninis dokumentas/konteineris, nei elektroniniai
parasai/spaudai néra iSsaugomi jokioje MitSoft apsaugos paslaugos saugykloje.

Darby su elektroniniu dokumentu/konteineriu seka MitSoft apsaugos paslaugoje

be saugyklos yra pateikta 4 paveikslélyje.
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4 pav. Darby su elektroniniu dokumentu/konteineriu seka MitSoft apsaugos
paslaugoje be saugyklos (WOS)

Apsaugos klientas pateikia elektroninj dokumenta/konteinerj apsaugos paslaugai, kai
jvyksta apsaugos |jvykis. Apsauga yra vykdoma, jeigu pateiktam naujam
elektroniniam dokumentui/konteineriui apsauga turi bdti inicijuota arba jeigu jau
apsaugotas elektroninis dokumentas/konteineris turi bdti pakartotinai papildytas,
kadangi tikétina jrodymy (esanciy elektroninio dokumento/konteinerio
skaitmeniniuose parasuose) trukmé baigiasi. Apsaugos jvykiy valdyma atlieka
apsaugos klientas, o ne apsaugos paslauga.

Apsaugos paslauga priima apsaugai elektroninj dokumenta/konteineri, turintj bent
vieng elektroninj parasa arba elektroninj spauda.

Apsaugos paslauga validuoja elektroninj dokumenta/konteinerj ir jame esancius
elektroninius parasus ir elektroninius spaudus.

Apsaugos paslauga tikrina, ar reikia apsaugoti elektroninj dokumenta/konteinerj ir
elektroninius parasus bei elektroninius spaudus.

Apsaugos paslauga tikrina, ar kiekvienas saugotinas elektroninis parasas ir
elektroninis spaudas jau pasieké B-LTA lygmenj (ar atitinkama archyvinj paraso
formatq parasams, kurie néra baziniai parasai).

Apsaugos paslauga atlieka elektroniniy parasy ir elektroniniy spaudy papildyma. Po
Sio papildymo kiekvienas saugotinas elektroninis paraSas/spaudas pasiekia B-LTA
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10.

lygmenj (ar atitinkamg archyvinj paraso formatg parasams, kurie néra baziniai
parasai).

Apsaugos paslauga atlieka skaitmeninio paraso papildyma, pridédama naujq
archyvine laiko zymag tam, kad pratesty jo galiojimo statuso iSlaikyma. Apsaugos
jrodymai yra jterpiami | skaitmeninius parasus, esancius elektroniniame
dokumente/konteineryje. Skaitmeninio paraso papildymas, pridedant naujus
apsaugos jrodymus, yra atliekamas tik tuo atveju, jeigu papildymo laikotarpis jau
yra prasidéjes, t.y. jei tikétina, kad skaitmeninio paraso galiojimo pabaigos laikas
yra artimoje ateityje.

Apsaugos paslauga paruoSia atsakyma klientui. Apaugos paslauga apskaiciuoja
naujq tiketing jrodymo galiojimo trukme ir papildymo laikotarpj. Sekmeés atveju,
atsakymas susideda iS atnaujinto elektroninio dokumento/konteinerio su apsaugos
jrodymais, jterptais | elektroninj dokumentg/konteineri, duomenimis apie sekancio
papildymo rekomenduojamg laikg ir apskaiCiuotg tikéting jrodymo trukme. Kitu
atveju yra grgzinama atmetimo ar trikio priezastis.

Apsaugos klientas gauna atnaujintg elektroninj dokumenta/konteinerj iS apsaugos
paslaugos. Jis taip pat gauna naujg tikéting jrodymo trukme ir sekancio papildymo
rekomenduojama laika.

Apsaugos klientas iSsaugo atnaujintg elektroninj dokumentg/konteineri savoje
saugykloje. Apsaugos klientas turi gautam elektroniniam dokumentui/konteineriui
atnaujinti sekancio papildymo laikg (ir tikéting jrodymo trukme) tam, kad galéty laiku
inicijuoti sekancio papildymo jvyki.
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5. Rizikos vertinimas

Zitreti [QTS PS] dokumento 5 skyrelj.
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6. TAISYKLES IR PRAKTIKOS

6.1. Apsaugos paslaugy veiklos nuostatai

Zitréti [QTS PS] dokumento 6.1 skyrelj.
Papildomai, teikiant kvalifikuotas ilgalaikés apsaugos paslaugas:

a)

b)

Praktikos ir proceduros, naudojamos jgyvendinti Kvalifikuoty apsaugos
paslaugy taisyklése (QPSP) ir Siuose Apsaugos paslaugy veiklos nuostatuose
(QLPS PS) identifikuotus reikalavimus.

Pateikimo duomeny objekty (SubDO) ir susijusiy apsaugos jrodymuy
prieinamumas yra pasiekiamas taip: apsaugos objekto konteineris (angl.
Preservation Object Container - POC) yra pateiktas elektroninis dokumentas
arba konteineris, kuris turi savyje elektroninius parasus ir/ar elektroninius
spaudus (apsaugos objektus) su apsaugos paslaugos jterptais apsaugos
jrodymais (laiko Zymomis). POC yra sudaromas i$S SubDO, tinkamu laiku
papildant saugomus skaitmeninius parasSus apsaugos jrodymais (laiko
zymomis). Apsaugos profilyje apibréztos operacijos priima ir grgzina apsaugos
objekta, kuris yra visas apsaugos objekto konteineris - elektroninis
dokumentas ar konteineris (kartu su visais jame esanciais saugomais
skaitmeniniais parasais), arba pateikimo duomeny objektas. Tokiu bddu,
pateikimo duomeny objektai (SubDO) ir susije apsaugos jrodymai yra
talpinami tame pacdiame konteineryje viso apsaugos laikotarpio metu. Zr.
detaliau dokumento , Apsaugos profilis su saugykla®™ 4.8 skyrel;.

MitSoft QLPS PS identifikuoja visy iSoriniy organizacijy, palaikanciy
kvalifikuotas ilgalaikés apsaugos paslaugas, |sipareigojimus, jskaitant
taikomas taisykles ir praktikas. Tokiomis iSorinémis organizacijomis yra
kvalifikuotos laiko zymy tarnybos, sudarancios kvalifikuotas laiko zymas, ir
kvalifikuoti  sertifikavimo paslaugy teikéjai, sudarantys kvalifikuotus
sertifikatus kvalifikuotiems elektroniniams parasams ar kvalifikuotiems
elektroniniams spaudams bei Siems sertifikatams teikiantys OCSP ir CRL
paslaugas pagal atitinkamai kvalifikuoty elektroniniy laiko zymy paslaugy
taisykles ir kvalifikuoty elektroniniy parasy sertifikaty taisykles ir kvalifikuoty
elektroniniy spaudy sertifikaty taisykles. Sios iSorinés OCSP ir CRL paslaugos
taip pat yra naudojamos nustatyti nekvalifikuoty sertifikaty, kuriuos sudaro
kvalifikuoti sertifikavimo paslaugy teikéjai, iSleidziantys nekvalifikuotus
elektroniniy parasy sertifikatus ar nekvalifikuotus elektroniniy spaudy
sertifikatus, statusui.

QPSP yra vienintelés MitSoft kvalifikuoty ilgalaikés apsaugos paslaugy palaikomos
apsaugos paslaugy taisyklés:

a)

b)

Santraukos algoritmai, kurie gali bati panaudoti duomenims laiko Zymoms
sudaryti, yra specifikuoti 7.14 skyrelyje ,Kriptografiné stebésena®.

Sutinkamai su QPSP, MitSoft PSP pateikia kvalifikuotas ilgalaikés elektroniniy
parasy ir elektroniniy spaudy apsaugos paslaugas pagal saugykly modelius:
apsauga su saugykla (angl. Preservation With Storage - WST) ir apsauga be
saugyklos (angl. Preservation Without Storage — WQOS).

Sutinkamai su QPSP, MitSoft PSP pateikia kvalifikuotas ilgalaikes elektroniniy,
parasy ir elektroniniy spaudy apsaugos paslaugas pagal funkcinj tiksla:
skaitmeniniy parasy apsauga (angl. Preservation Digital Signatures — PDS).
Abonenty |[sipareigojimai yra specifikuoti 6.1.1.3 skyrelyje ,Abonento
isipareigojimai®.

Pasikliaujanciy Saliy |sipareigojimai yra specifikuoti 6.1.1.4 skyrelyje
»Pasikliaujanciy Saliy jsipareigojimai".
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f) Informacija, kaip patikrinti apsaugos jrodymus, yra pateikta 6.5 skyrelyje
~Apsaugos jrodymy taisykles".

g) Kvalifikuoty elektroniniy parasy ir spaudy ilgalaikés apsaugos paslaugos yra
kvalifikuotos apsaugos paslaugos pagal ES Reglamentg Nr. 910/2014 [eIDAS].

6.1.1. PSP jsipareigojimai

6.1.1.1. Bendroji dalis

PSP uztikrina, kad visi PSP taikomi reikalavimai yra jgyvendinti orientuojantis |
QPSP. PSP uztikrina jgyvendinima to, ka nurodo:

a) Procediros, apibréztos Siuose QLPS PS, jskaitant stebésenos procediras ir
apsaugos jrodymy papildymag apsaugos objektuose;

b) Isipareigojimai, nurodyti apsaugos profilyje ar jtraukti pagal profilyje esancias
nuorodas.
6.1.1.2. PSP jsipareigojimai abonentams
Zitréti [QTS PS] dokumento 6.1.1.1 skyrelj.

6.1.1.3. Abonenty jsipareigojimai

Pasitikédamas ilgalaikés apsaugos paslaugy jrodymais, abonentas turi patikrinti,
ar apsaugos jrodymai buvo korektisSkai sukurti ir validuoti (detaliau zr. 6.1.1.4 skyrelyje
»Pasikliaujanciy saliy jsipareigojimai).

6.1.1.4. Pasikliaujanciy Saliy jsipareigojimai

Pasikliaujancios Salys, pasitikédamos apsaugos objektu, kuris apima apsaugos
jrodymus, turi patikrinti, ar kvalifikuotos archyvinés laiko Zymos buvo korektiskai
pasirasytos ir ar privatus raktas, panaudotas pasiraSyti archyvine laiko Zymag, nebuvo
sukompromituotas (atskleistas trec¢ioms Salims ar nenaudotinas dél kity priezasciy) iki
tikrinimo momento.

Archyviné laiko Zyma vyra tikrinama laiko zymy tarnybos sertifikato galiojimo
laikotarpiu; pasirasymo rakto validumas gali biti patikrintas jsitikinant, kad laiko zymy,
tarnybos sertifikatas nebuvo atSauktas.

Be to, pasikliaujanti Salis turi laikytis ilgalaikés apsaugos paslaugy apribojimy,
apibrézty QPSP taisyklése ir imtis bet kokiy kity atsargumo priemoniy.

6.1.1.5. Atsakomybeé
Zitréti [QTS PS] dokumento 6.1.1.2 skyrelj.

6.1.1.6. Teisinés nuostatos ir interpretacijos
Zitreti [QTS PS] dokumento 6.1.1.3 skyrelj.

6.1.1.7. Mokescdciai
Zidréti [QTS PS] dokumento 6.1.1.4 skyrel;.

6.1.1.8. Intelektinés nuosavybés teisés
Zidréti [QTS PS] dokumento 6.1.1.5 skyrel;.
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6.2. Paslaugy teikimo salygos

Zitréti [QTS PS] dokumento 6.2 skyrelj.

Papildomai, kvalifikuoty ilgalaikés apsaugos paslaugy teikimo salygos specifikuoja:

a) Taikomas QPSP.

b) Informacijg, kaip patikrinti apsaugos jrodymus ir bet kuriuos susijusius
galiojimo laikotarpio apribojimus.

c) Ar kvalifikuoty ilgalaikés apsaugos paslaugy atitiktis QPSP buvo jvertinta ir,
jeigu taip, tai pagal kokig atitikties jvertinimo schema.

d) Kur rasti informacijq apie palaikomus apsaugos profilius.

e) Kaip galima pateikti prasyma eksporto-importo paketo gavimui.

f) Strategija, kurios QPSP laikysis, jei nebus galimybés surinkti ir patikrinti visy
validavimo duomeny.

6.3. Informacijos saugumo taisyklés
Zitreti [QTS PS] dokumento 6.3 skyrelj.

6.4. Apsaugos profilis

MitSoft PSP palaiko Siuos apsaugos profilius:

o MitSoftQWST profilis — kvalifikuoty elektroniniy parasy ir spaudy MitSoft
apsaugos profilis su saugykla, kuris yra nurodytas unikaliu objekto
identifikatoriumi (OID):

o 1.3.6.1.4.1.57890.1.5.1

e MitSoftQWOS profilis — kvalifikuoty elektroniniy parasy ir spaudy MitSoft
apsaugos profilis be saugyklos, kuris yra nurodytas unikaliu objekto
identifikatoriumi (OID):

o 1.3.6.1.4.1.57890.1.5.2

Profiliy aprasai yra prieinami MitSoft interneto svetainéje.

Pateikiami duomeny objektai yra elektroniniai dokumentai ar konteineriai, turintys
elektroninius parasus ar elektroninius spaudus ir pasirasytus/patvirtintus duomenis.
MitSoft PSP nepalaiko pateikiamy duomeny objekty, kurie turi tik pasirasyty duomeny
santraukas. Apsaugos profiliai apibrézia palaikomy duomeny objekty formaty aktualig
aibe.

Saugotiny apsaugos objekty detalesnis apibudinimas yra pateikiamas
naudojamame apsaugos profilyje.

6.5. Apsaugos jrodymy taisyklés

MitSoft PSP palaiko Sias apsaugos jrodymuy taisykles:
e MitSoft kvalifikuoty ilgalaikés apsaugos paslaugy Apsaugos jrodymy
taisykles, kurios yra nurodytos unikaliu objekto identifikatoriumi (OID):
o 1.3.6.1.4.1.57890.1.7.1.x

kur x rodo véliausig taisykliy versijgq. Abonentai gali rasti visas versijas MitSoft PSP
repozitoriume.
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6.6. Paraso validavimo taisyklés

MitSoft PSP palaiko Sias paraso validavimo taisykles:

e MitSoft kvalifikuoty ilgalaikés apsaugos paslaugy Paraso taisyklés, kurios
yra nurodytos unikaliu objekto identifikatoriumi (OID):
o 1.3.6.1.4.1.57890.1.6.1.x

kur x rodo véliausig taisykliy versijg. Abonentai gali rasti visas versijas
MitSoft PSP repozitoriume.

6.7. Abonentiné sutartis

MitSoft PSP teikia kvalifikuotas ilgalaikés apsaugos paslaugas abonentams,
remiantis Abonentine sutartimi, kuri apima Siuos privalomus punktus:

Paslaugy teikimo salygos, kurias Abonentas priima.

Profiliai, kuriuos Abonentas naudos.

Ar pazangis elektroniniai parasai ir pazangis elektroniniai spaudai (kurie néra
kvalifikuoti) irgi yra apsaugos objektai.

Ar elektroniniai parasai ir elektroniniai spaudai, kurie néra galiojantys (turintys
kitg validavimo statusa nei PASSED), irgi yra apsaugos objektai (jei tik tai yra
suderinta su paraso taisyklémis).

Pateikiamy apsaugos paslaugai elektroniniy dokumentu/konteineriy formatai
(specifikacijos).

Papildymo laikotarpio trukme.

Atsargumo (angl. caution) laikotarpio trukme.

Abonento atstovas, jvardintas kaip MitSoft PSP ilgalaikés apsaugos paslaugy
abonento administratorius.

Kas abonento vardu turi prieigos teise prie apsaugos objekty, jskaitant
pateikiamus duomeny objektus ir apsaugos jrodymus.

Kas abonento vardu turi teise uzprasyti apsaugos veiksmy seky, susijusiy su
apsaugos objektais.

Kas atsitinka su duomenimis pasibaigus apsaugos laikotarpiui.
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7. PSP VALDYMAS IR VEIKIMAS

7.1. Vidiné organizacija
Zitreti [QTS PS] dokumento 7.1 skyrelj.

7.2. Zmogiskieji iStekliai
Zitréti [QTS PS] dokumento 7.2 skyrelj.

7.3. Turto valdymas
Zitreti [QTS PS] dokumento 7.3 skyrelj.

7.4. Prieigos kontrolé
Zitreti [QTS PS] dokumento 7.4 skyrelj.

7.5. Kriptografinis valdymas

MitSoft PSP kvalifikuotos ilgalaikés apsaugos paslaugos nenaudoja savy
kriptografiniy rakty nei kriptografiniy jrenginiy elektroniniy parasy ir elektroniniy spaudy
apsaugai.

MitSoft PSP uztikrina, kad laiko Zymos, naudojamos apsaugos procese, yra
sudarytos ES kvalifikuoty laiko Zymy paslaugy teikéjuy, kurie laikosi patikimy paslaugy
teikéjy, sudaranciy kvalifikuotas laiko zymas, taisykliy ir saugumo reikalavimy, geriausiy,
praktikuy.

7.6. Fizinis ir aplinkos saugumas
Zigréti [QTS PS] dokumento 7.6 skyrelj.

7.7. Veiklos saugumas
Zitreti [QTS PS] dokumento 7.7 skyrelj.

7.8. Tinklo saugumas

Zidréti [QTS PS] dokumento 7.8 skyrelj.
Papildomai, kvalifikuotoms ilgalaikés apsaugos paslaugoms:

a) Apsaugos paslaugy sistemos architektlira yra suprojektuota ir jgyvendinta
tokiu biddu, kad apsaugos kliento prieiga prie saugyklos, keic¢ianti saugyklos
turinj, yra atliekama tik pacios apsaugos paslaugy sistemos operacijomis.

b) AuksStas iSorinés prieigos pasiekiamumo lygis prie apsaugos paslaugy néra
reikalaujamas.

7.9. Incidenty valdymas
Zitreti [QTS PS] dokumento 7.9 skyrelj.
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7.10. Irodymy surinkimas

Zitreti [QTS PS] dokumento 7.10 skyrelj.

Papildomai:

a) Irasai apie kvalifikuotas ilgalaikés apsaugos paslaugas yra saugomi laikg,
tinkama pateikti butinus teisinius jrodymus, kaip skelbiama PSP ,Paslaugy
teikimo salygose".

7.11. Veiklos testinumo valdymas
Zitreti [QTS PS] dokumento 7.11 skyrelj.

7.12.PSP veiklos uzbaigimas ir uzbaigimo planai
Zitreti [QTS PS] dokumento 7.12 skyrelj.

LV —

reikalingg apsaugos objektams iSsaugoti ir prieiti prie jy:
a) Uzbaigimo planas nustato, kas jvyksta su saugomais apsaugos objektais
uzbaigus apsaugos paslaugy teikima.
b) PSP nenaudoja pasiraSymo kriptografijos, todél neatlieka privalomy
baigiamuyjy veiksmy jos buvimo atveju.
c) PSP nepasiraso apsaugos jrodymuy. Apsaugos jrodymai yra kvalifikuotos laiko
zymy tarnybos pasirasytos laiko zymos.

7.13. Atitiktis

Zitreti [QTS PS] dokumento 7.13 skyrelj.
Papildomai:
— Siekdamas teikti ilgalaikés apsaugos paslaugas, PSP reikalauja pateikti

apsaugos uzklausg, kaip apibrézta [TS 119 511], kartu su autentifikavimo
duomenimis, jei tai tinka pasirinktam autentifikavimo budui.

7.14.Kriptografijos stebésena

MitSoft PSP kriptografijos stebésena apima du kriptografiniy algoritmuy rinkinius,
kuriuos naudoja apsaugos paslaugy sistema:

¢ Pateikimo duomeny objektuose jau naudojami kriptografiniai algoritmai.

e Kriptografiniai algoritmai, naudojami skaitmeninio paraso papildymui.
Skaitmeninio paraso papildymas atliekamas: jei pateiktame apsaugos
objekte néra validavimo duomeny (ar jy dalies) ir jie papildomi iki B-LTA
lygmens (arba atitinkamo parasSo formato parasams, kurie néra baziniai
parasai), arba jei sertifikatas, naudojamas pasirasyti apsaugos jrodymus
baigia galioti, arba kriptografiniai algoritmai, naudojami apsaugos
jrodymuose, tampa maziau saugds.

Pateikimo duomeny objektuose naudojamy algoritmy kriptografijos stebésena yra
pagrista esama algoritmo patikimumo bisena ir naudojama tik skaitmeninio paraso
validavimo metu (atliekama pateikus apsaugos objektg arba pagal uzklausa).

Skaitmeninio paraso papildymui naudojamy algoritmy kriptografijos stebésena yra
pagrista numatoma algoritmo patikimumo budsena ir taikoma tik naujai kuriamiems
apsaugos jrodymams (laiko Zymoms).

MitSoft PSP kriptografijos stebéjimo jgyvendinimas yra pagristas kriptografiniy
algoritmy registru ir skaitmeninio paraso apsaugos metaduomenimis.
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Kriptografiniy algoritmy registre yra saugoma informacija apie palaikomus
kriptografinius algoritmus ir jy patikimumo biseng. ISsaugomi duomenys apima:
e Algoritmo pavadinima.
e Algoritmo identifikatoriy (OID ir URI).

e Algoritmo tipg (santraukos funkcija, paraso algoritmas, kanonizavimo
algoritmas).

e Rakty ilgj (tik parasy algoritmams).

e Algoritmo patikimumo blseng - ar jis patikimas Siuo metu ir gali bdti
naudojamas pateikimo duomeny objektuose, ar patikimas naudoti
skaitmeninio paraso papildymo metu surinktiems apsaugos jrodymams.

¢ Numatomag algoritmo patikimumo laika - laikg, iki kurio yra manoma, kad
algoritmas dar bus patikimas. Numatomas algoritmo patikimumo laikas gali
bati nustatytas ir gali buti perkeltas | priekj kriptografiniy algoritmy registro
perziiros metu, jei atsiranda naujos informacijos apie algoritmo
patikimuma.

Kriptografiniy algoritmy registro perzidrg ir atnaujinimus MitSoft PSP atlieka
reguliariai ir atspindi rekomendacijas, pateiktas standarte ETSI TS 119 312 "Electronic
Signatures and Infrastructures (ESI); Cryptographic Suites" [TS 119 312]. Numatomas
kriptografiniy algoritmy (jy parametry ir rakty dydziy), naudojamy naujiems apsaugos
jrodymams, atsparumo laikotarpis papildymo metu turéty buti 3 metai ar daugiau pagal
ETSI TS 119 312.

Kriptografiniy algoritmy registro perzitrg ir atnaujinimg atlieka MitSoft PSP
sistemos operatorius. Nustadius, kad jrodymy apsaugos taisyklése apibréztas
kriptografinis algoritmas tampa nepakankamai saugus naujiems apsaugos jrodymams
kurti, iSleidziama nauja ,Apsaugos jrodymuy taisykliy" versija.

Skaitmeninio paraso iSsaugojimo metaduomenys - tai duomenys apie skaitmeninio
paraso apsaugos biseng, apsaugos jrodymuose naudojamus kriptografinius algoritmus,
planuojamus papildymus ir apsaugos laikotarpj. Skaitmeninio paraso apsaugos
metaduomenys renkami priimant pateikimo duomeny objektg, saugomi atskirai nuo
apsaugos objekty apsaugos paslaugy saugykloje ir atnaujinami tolesnio papildymo
metu. Skaitmeninio paraso apsaugos metaduomenys apima:

e Skaitmeninio paraso identifikatoriy.

e Esamag skaitmeninio paraso lygmenj (B-B, B-T, B-LT, B-LTA, ar atitinkamas
paraso formatas parasams, kurie néra baziniai parasai).

e Indikatoriy, ar skaitmeninio paraso apsauga turi biti vykdoma.

e Jei skaitmeninio paraso lygmuo yra B-LTA, santraukos algoritma,
naudojama paskutinés archyvinés laiko Zymos santraukos skaiciavimui,
paraso algoritmg (su rakto ilgiu) ir santraukos algoritma, kurj laiko zymy
tarnyba naudoja paciai laiko Zymai pasirasyti.

e Sekancio planuojamo papildymo data.

e Apsaugos laikotarpio pabaigos data.

MitSoft PSP naudojamos sekancio papildymo datos jvertinimo taisyklés:

e Jei skaitmeninio paraso apsauga neatliekama, kita papildymo data
nustatoma | NULL. Tai reiskia, kad Sio skaitmeninio paraso papildymas
nebus atliktas.

e Jei skaitmeninio paraso lygmuo yra B-B, tada kita papildymo data
nustatoma | esamg data. Tai reiSkia, kad skaitmeninio paraso papildymas
turi bati atliktas nedelsiant, kad baty pasiektas bent B-T lygmuo.

e Jei skaitmeninio paraso lygmuo yra B-T arba B-LT, kita papildymo data
nustatoma kaip paraso egzistavimo jrodymo laikas (paraso laiko zymos
generavimo laikas) + sertifikavimo [staigos (pasirasancio asmens
sertifikato sudarytojo) taikomas atidéjimo (angl. grace) laikotarpis. Jei
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atidéjimo laikotarpis nezinomas, naudojamas numatytasis 24 valandy
atidéjimo laikotarpis. Tai reiSkia, kad skaitmeninio paraso papildymas, kad
baty pasiektas B-LTA lygmuo, turi bati atliktas iS karto, kai tik atsiranda
tinkami validavimo duomenys.

e Jei skaitmeninio paraso lygmuo yra B-LTA, tai kita papildymo data
skai¢iuojama pagal paskutine archyvine laiko zymg patvirtinancio
sertifikato galiojimo datg ir numatoma naudojamy kriptografiniy algoritmy,
patikimumo trukme. Kadangi papildymo procesas uztrunka, o laiko
Zymomis, pasirasSytomis naudojant tg patj laiko zymy tarnybos sertifikata,
gali blti apsaugota daug skaitmeniniy parasy, kita papildymo data
nustatoma per papildymo laikotarpj ir pries atsargumo laikotarpj. Papildymo
laikotarpis yra protingas laikotarpis, kuris prasideda likus kazkiek laiko iki
numatomo skaitmeninio paraso galiojimo pabaigos ir tesiasi iki numatomos
skaitmeninio paraso galiojimo pabaigos datos. Siekiant sumazinti galimo
iSoriniy paslaugy neprieinamumo rizikg, kita papildymo data nustatoma
pries atsargumo laikotarpj. Apsaugos paslaugy naudojamas atsargumo
laikotarpis nurodytas Abonentinéje sutartyje.

e Jei kriptografinio algoritmo registro perziira pripazjsta, kad kuris nors
kriptografinis algoritmas taps maziau saugus anksciau, nei buvo tikétasi,
inicijuojamas nereguliarus papildymo jvykis. Tokiu atveju kita papildymo
data atnaujinama pagal nauja numatoma algoritmo patikimumo laika. Sio
ivykio paveikti skaitmeniniai parasai nustatomi naudojant skaitmeninio
paraso apsaugos metaduomenis.

Skaitmeninio paraso papildyma sistema atlieka automatiskai. Sekancio papildymo
data suaktyvina papildymo jvykj, kuris apsaugoma elektroninj dokumentg ar konteinerj
(su skaitmeniniu parasu, kuris yra pildomas) jtraukia | papildymo eile, kurig naudoja
automatinis papildymo procesas.

7.15. Apsaugos jrodymuy papildymas

Apsaugos tikslas PDS (ilgg laikg pratesti skaitmeniniy parasy galiojimo bliseng)
pasiekiamas savalaikiu elektroniniy parasy ir elektroniniy spaudy papildymu.

Naudojami apsaugos jrodymai yra laiko Zymos, patvirtintos tiesiogiai patikimais
kvalifikuoty laiko zymy tarnyby sertifikatais, kurie yra jtraukti | laiko Zymas. Tai
uztikrina, kad pacios laiko Zzymos papildymui nereikia papildomy validavimo duomenu.

Trikstami validavimo duomenys surenkami i$ karto, kai tik validavimo duomenys
yra prieinami (iS karto pasibaigus atidéjimo laikotarpiui). Elektroniniai parasai ir
elektroniniai spaudai, kuriems néra tinkamy validavimo duomeny, néra apsaugomi.
Kvalifikuoty elektroniniy parasy ir kvalifikuoty elektroniniy spaudy sertifikaty sudarymo
jstaigos (kaip kvalifikuoti patikimy paslaugy teikéjai, iSduodantys kvalifikuotus
sertifikatus) turi uztikrinti, kad kiekvienam tikrintinam sertifikatui bty prieinami tinkami
validavimo duomenys.

Papildymas yra atliekamas ne atskiriems apsaugos jrodymams, o visam
skaitmeniniam parasui, jskaitant anksciau pridétus apsaugos jrodymus. Todél apsaugos
jrodymy papildymas yra pasiekiamas papildzius skaitmeninj parasg. Kriptografijos
stebésena ir reikalingas papildymo planavimas (iSsamiau zr. 7.14 skyriy) uztikrina, kad
PDS apsaugos tikslas bus pasiektas.

7.16. Eksporto-importo paketas

MitSoft PSP leidZia abonento atstovui, jvardintam MitSoft PSP ilgalaikés apsaugos
paslaugos abonento administratoriumi, pateikti praSyma gauti eksporto-importo paketg
(-us), kuriame yra apsaugomi duomenys, jrodymai ir visa informacija, reikalinga
jrodymams validuoti. Eksporto-importo paketo prasymas pateikiamas el. pastu,
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nurodant kriterijus, kuriais remiantis bus atrenkami apsaugos objektai, jtraukiami |
eksporto-importo paketa.

Eksporto-importo paketas néra Sifruojamas ir pristatomas abonento paslaugos
administratoriui, naudojant saugy duomeny perdavimo protokola.

MitSoft PSP saugo visy iSleisty eksporto-importo pakety jrasus, jskaitant:

1) jvykio datg;

2) kriterijus, kuriais remiantis buvo pasirinktas apsaugos objekty rinkinys,

jtraukiamas | eksporto-importo paketa.

Eksporto-importo paketo struktiira yra apibrézta atskirame dokumente ,Eksporto-
importo paketas" (angl. ,Export-import package”).

Galiojanti eksporto-importo paketo apibrézimo versija yra prieinama abonentams
MitSoft PSP repozitoriume.

QLPS/PS-LT Psl. 27 / 31



- Kvalifikuotos ilgalaikés apsaugos paslaugos
M’t&ﬂ' Apsaugos paslaugy veiklos nuostatai

8. Veiklos ir pranesimy protokolai

8.1. Apsaugos protokolas

Apsaugos protokolas jgyvendinamas naudojant apsaugos profilius ir jy palaikomas
tinkliniy paslaugy operacijas. Operacijos jgyvendinamos kaip REST tinklinés paslaugos.
Yra taikomas tinkliniy paslaugy kliento autentifikavimas ir rysio Sifravimas (angl. Secure
Sockets Layer - SSL). Tik autentifikuoti klientai gali naudoti/iSkviesti apsaugos
profiliuose nurodytas operacijas

Apsaugos paslaugos yra teikiamos naudojant vieng i$ galimy apsaugos profiliy -
MitSoftQWST ar MitSoftQWOS (zr. 6.4 skyriy). Abu apsaugos profiliai palaiko Sig
operacijq:

e RetrievelInfo (apibrézta ETSI TS 119 512): leidzia gauti informacijg apie
Siuo metu ir anksciau palaikomus apsaugos profilius.

Apsaugos profilis MitSoftQWST palaiko Sias operacijas:

e Store (apibrézta apsaugos profilyje MitSoftQWST): leidZzia perduoti
elektroninj dokumenta/konteinerj, pasirasyta elektroniniu
parasu(-ais)/spaudu(-ais), kartu su papildomais apsaugos paslaugy
metaduomenimis tolesnei jo apsaugai ir saugojimui MitSoft apsaugos
paslaugose; palaikomi pateikimo duomeny objektai ir jy formatai yra
apibrézti MitSoftQWST profilyje. Jei apsaugos objektas su pateiktu
identifikatoriumi jau yra apsaugos paslaugy sistemoje, jis pakeic¢iamas
pateiktu duomeny objektu.

e Status (apibrézta apsaugos profilyje MitSoftQWST): leidzia gauti
elektroninio dokumento/konteinerio ir jame esanciy saugotiny elektroniniy,
parasy/spaudy esama biseng.

e Download (apibrézta apsaugos profilyje MitSoftQWST): leidzia parsisiysti
elektroninj dokumentg/konteineri kartu su jame esanciais elektroniniais
parasais/spaudais bei apsaugos jrodymais.

e Remove (apibrézta apsaugos profilyje MitSoftQWST): leidzia pasalinti Siuo
metu apsaugoma elektroninj dokumentg/konteinerj kartu su jame esanciais
elektroniniais  paraSais/spaudais ir apsaugos jrodymais; susije
metaduomenys taip pat pasalinami; elektroninio dokumento/konteinerio
apsauga turi bati sustabdyta. Atitinkamo pateikimo duomeny objekto
MitSoft PSP apsaugos paslaugy sistema nebesaugo.

e PreservePO (apibrézta standarte ETSITS 119 512): leidZzia perduoti
elektroninj dokumenta/konteinerj, pasirasyta elektroniniu
parasu(-ais)/spaudu(-ais), apsaugos paslaugy sistemai tolesnei jo apsaugai
ir saugojimui MitSoft PSP. Palaikomi pateikimo duomeny objektai ir jy
formatai yra apibrézti MitSoftQWST profilyje. Jei apsaugos objektas su
pateiktu identifikatoriumi jau yra apsaugos paslaugy sistemoje, jis
pakei¢iamas pateiktu duomeny objektu.

e RetrievePO (apibrézta standarte ETSITS 119 512): leidzia gauti
elektroninj dokumentg/konteineri kartu su jame esanciais elektroniniais
parasais/spaudais bei apsaugos jrodymais.

e DeletePO (apibrézta standarte ETSI TS 119 512): leidzia iStrinti Siuo metu
saugoma elektroninj dokumentg/konteineri kartu su jame esandiais
elektroniniais  paraSais/spaudais ir apsaugos jrodymais; susije
metaduomenys taip pat pasalinami; elektroninio dokumento/konteinerio
apsauga turi buati sustabdyta. Atitinkamo pateikimo duomeny objekto
MitSoft PSP apsaugos paslaugy sistema nebesaugo.

e RetrieveTrace (apibrézta standarte ETSITS 119 512): leidzia gauti
elektroninio dokumento/konteinerio ir jame esanciy elektroniniy
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parasy/spaudy audito seka. Audito sekoje pateikiama informacija apie
apsaugos veiksmus, atliktus su apsaugos objektu.

Search (apibrézta standarte ETSI TS 119 512): leidzia ieSkoti tarp klientui
prieinamy apsaugos objektuy.

Apsaugos profilis MitSoftQWOS palaiko Sias operacijas:

Augment (apibrézta apsaugos profilyje MitSoftQWOS): leidzia atlikti
pateikto elektroninio dokumento/konteinerio, pasirasyto elektroniniu
parasu(-ais)/spaudu(-ais), apsaugos veiksmg; apsaugos veiksmas apima
skaitmeniniy parasy validavimg ir papildyma; grazinamas pateiktas
elektroninis dokumentas/konteineris su papildytu(-ais) elektroniniu
parasu(-ais)/spaudu(-ais) ir juose esanciais apsaugos jrodymais; palaikomi
pateikimo duomeny objektai ir jy formatai yra apibrézti MitSoftQWOS
profilyje. Taip pat grgzinama apskai¢iuota numatoma jrodymy trukmé ir
rekomenduojamas kito papildymo laikas.

Download (apibrézta apsaugos profilyje MitSoftQWOS): leidzia atsisiysti
elektroninj dokumentga/konteinerj, anksciau papildytg Augment operacija. Ji
naudojama tik efektyviam Augment operacijos rezultatui gauti.

PreservePO (apibrézta standarte ETSI TS 119 512): leidzia atlikti pateikto
elektroninio dokumento/konteinerio, pasirasyto elektroniniu
parasu(-ais)/spaudu(-ais), apsaugos veiksmg; apsaugos veiksmas apima
skaitmeniniy parasy validavimg ir papildyma; graZzinamas pateiktas
elektroninis dokumentas/konteineris su papildytu(-ais) elektroniniu
parasu(-ais)/spaudu(-ais) ir juose esanciais apsaugos jrodymais; pateikimo
duomeny, objektai ir jy formatai yra apibrézti MitSoftQWOS profilyje. Taip
pat gragzinama apskaiCiuota numatoma jrodymy galiojimo trukmeé ir
rekomenduojamas kito papildymo laikas.

ISsami informacija apie palaikomas operacijas ir naudojama apsaugos protokolg
yra iSsamiai aprasyta apsaugos profiliy dokumentuose (nuorodas | dokumentus zr. 6.4

skyriuje).

8.2. Pranesimy protokolas

Netaikoma.
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9. Apsaugos procesas

9.1. Apsaugos duomeny ir jrodymy saugojimas

MitSoft PSP saugo pateikimo duomeny objektus visg saugojimo laikotarpj arba iki
iSreikstinio prasymo juos paSalinti. Apsaugos paslaugoms teikiami apsaugos objektai
PSP saugykloje nesaugomi, jei naudojamas apsaugos profilis be saugyklos (WOS). Visi
apsaugos jrodymai yra jtraukiami | apsaugos objektus ir saugomi bei iStrinami kartu su
apsaugos objektais ir pateikimo duomeny, objektais.

Dauguma abonenty turi teisinius jsipareigojimus atlikti savo teisines procediras
pries fizinj apsaugoto elektroninio dokumento istrynimg, net ir pasibaigus apsaugos
laikotarpiui. Todél apsaugos objektai saugomi PSP saugykloje, kol juos pasalina
abonentas. Abonentinés sutartys tarp PSP ir abonenty apibrézia tikslig apsaugos objekto
ir jo metaduomeny saugojimo tvarkg, pasibaigus apsaugos laikotarpiui.

Pasibaigus apsaugos laikotarpiui, jokie apsaugos veiksmai (papildymai) nebebus
atliekami.

9.2. Apsaugos jrodymai

Vieninteliai naudojami apsaugos jrodymai yra kvalifikuotos elektroninés laiko
zymos, suderintos su toliau nurodytais standartais:

- RFC 3161 Internet X.509 Public Key Infrastructure. Time-Stamp Protocol
(TSP) [RFC 3161].

- RFC 5816 ESSCertIDv2 Update for RFC 3161 [RFC 5816].
- ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles [EN 319 422].
Naudojamos tik kvalifikuotos elektroninés laiko Zymos, kurios atitinka Siuos
reikalavimus:
- Tai yra kvalifikuota elektroniné laiko Zyma pagal eIDAS reglamenta [eIDAS].
- Tai yra ES kvalifikuotos laiko zymy tarnybos iSduota laiko Zyma.
- Sertifikatas, naudojamas pasirasyti kvalifikuotg elektronine laiko Zyma,
pateikiamas laiko Zymaoje.
- Sertifikatas, naudojamas pasirasyti kvalifikuotg elektronine laiko Zyma, yra
jtrauktas | ES patikima sarasa.
Sie reikalavimai uztikrina, kad paciai laiko Zymai validuoti nereikia daugiau
papildomy validavimo duomeny.

Kiekvienas apsaugos jrodymas (laiko Zzyma) yra iSsaugomas elektroniniame parase
arba elektroniniame spaude, nes yra jtraukiamas | ji kaip atitinkamas laiko Zymos
atributas.

9.3. Skaitmeniniy parasy apsauga

Skaitmeniniy paraSy apsauga yra pasiekiama laiku papildant skaitmeninj parasa.
Tai atliekama 3 etapais:

- B-T lygmens apsaugos uztikrinimas. Jis atliekamas elektroninio
dokumento/konteinerio pateikimo metu, jei skaitmeniniame paraSe néra
galiojandios paraso laiko zZymos. Gaunama nauja paraso laiko Zyma ir
jtraukiama | skaitmeninj parasa. Tai yra skaitmeninio paraso egzistavimo iki
laiko Zymoje nurodyto laiko jrodymas.

-  B-LTA lygmens apsaugos uztikrinimas. Tai atliekama iS karto pasibaigus
atidéjimo laikotarpiui (arba pateikimo metu, jei atidéjimo laikotarpis jau
pasibaiges), jei truksta validavimo duomeny ar jy dalies arba visa apimanti

QLPS/PS-LT Psl. 30 / 31



- Kvalifikuotos ilgalaikés apsaugos paslaugos
M’t&ﬂ' Apsaugos paslaugy veiklos nuostatai

laiko zyma nepateikiama su skaitmeniniu parasu (B-LTA lygmuo
nepasiektas). Trukstami validavimo duomenys surenkami ir jtraukiami |
skaitmeninj parasg. Tai uztikrina, kad visi reikalingi validavimo duomenys yra
renkami tuo metu, kai jie vis dar yra prieinami ir vis dar tinkami validavimui.
Gaunama ir | skaitmeninj parasa jtraukiama nauja archyviné laiko zyma,
apimanti visus skaitmeninio paraso duomenis, validavimo duomenis ir
faktiskai pasirasytus duomenis. Tai suteikia validavimo duomeny, anksciau
pridéty laiko zymy ir faktiSkai pasirasyty duomeny egzistavimo jrodyma.
Palaikomi saugojimo objekty formatai uztikrina, kad archyviné laiko Zzyma
tiesiogiai uzdengia pasirasytus duomenis, net jei naudojami atskirtieji
parasai.

B-LTA lygmens apsaugos uztikrinimas. Jis atliekamas, kai priezitiros procesas
iSSaukia apsaugos jvykj (zr. 7.14 skyrelj). Nauja archyviné laiko zyma
gaunama ir jtraukiama | skaitmeninj parasg. Tai suteikia naujg anksciau
pridéty laiko zymuy, validavimo duomenuy, pasirasyty duomeny egzistavimo
jrodymg ir apsaugq nuo sertifikato galiojimo pabaigos bei naudojamy
kriptografiniy algoritmy galimo pasenimo ateityje.

Skaitmeninio paraso papildymas (ir validavimas) grindziamas standartu
ETSI EN 319 102-1 Electronic Signatures and Infrastructures (ESI); Procedures for
Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation
[EN 319 102-1] ir atliekamas pagal MitSoft PSP paraso validavimo taisykles.

Palaikomi apsaugos objekty formatai uztikrina, kad pasirasyti duomenys bus
teikiami apsaugos paslaugy sistemai kartu su skaitmeniniu parasu. MitSoft PSP
nepalaiko atskirtyjy parasu, kuriuose yra tik pasirasyty duomeny santraukos (be paciy
pasirasyty duomeny).
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