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1. Ivadas

UAB “MIT-SOFT"” (toliau - MitSoft) yra kvalifikuoty ilgalaikés apsaugos paslaugy
teikéjas (toliau - PSP).
5 Sis dokumentas apibrézia vieng i$ apsaugos profiliy, kuri palaiko MitSoft PSP.
Siame dokumente apibréziamo apsaugos profilio pavadinimas yra:
o MitSoftQWST profilis — kvalifikuoty elektroniniy parasy ir spaudy MitSoft
apsaugos profilis su saugykla.

MitSoftQWST profilis turi bdti naudojamas, kai kvalifikuoti elektroniniai parasai,
pazangis elektroniniai parasai, kvalifikuoti elektroniniai spaudai, pazangis elektroniniai
spaudai, esantys elektroniniuose dokumentuose ar konteineriuose, turi biti apsaugomi
MitSoft PSP, iSsaugojus PSP saugykloje.

Apsaugos saugyklos modelis, apsaugos tikslai, MitSoftQWST profilio palaikomos
operacijos ir apsaugos protokolas yra aprasyti Siame dokumente.
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2. Nuorodos

[ADOC-V1.0]
[ADOC-V2.0]

[EGAS-V1.0]

[eIDAS]

[EN 319 122-1]

[EN 319 132-1]

[EN 319 142-1]

[EN 319 162-1]

[MDOC-V1.0]

[PDF-LT-V1.0]
[PDF-RC-V1.0]

[DSS Core 2.0]

[TS 101 733]
[TS 101 903]

[TS 102 778-2]

[TS 102 778-4]

[TS 103 171]

[TS 103 172]

Lietuvos vyriausiasis archyvaras. “Elektroniniu parasu
pasirasyto elektroninio dokumento specifikacija ADOC-V1.0".

Lietuvos vyriausiasis archyvaras. “Elektroninio dokumento
specifikacija ADOC-V2.0".

Valstybinio socialinio draudimo fondo valdybos prie Socialinés
apsaugos ir darbo ministerijos direktoriaus jsakymas “Dél
elektroninés gyventojy aptarnavimo sistemos naudojimo
taisykliy ir elektroninés gyventojy aptarnavimo sistemos
elektroniniu parasu pasirasyto dokumento specifikacijos EGAS
V1.0 patvirtinimo”.

Regulation (EU) No 910/2014 of the European Parliament and of
the Council on electronic identification and trust services for
electronic transactions in the internal market and repealing
Directive 1999/93/EC.

ETSI EN 319 122-1: "Electronic Signatures and Infrastructures
(ESI); CAdES digital signatures; Part 1: Building blocks and
CAdES baseline signatures".

ETSI EN 319 132-1: "Electronic Signatures and Infrastructures
(ESI); XAdES digital signatures; Part 1: Building blocks and
XAdES baseline signatures".

ETSI EN 319 142-1: "Electronic Signatures and Infrastructures
(ESI); PAdES digital signatures; Part 1: Building blocks and
PAdES baseline signatures".

ETSI EN 319 162-1: "Electronic Signatures and Infrastructures
(ESI); Associated Signature Containers (ASIC); Part 1: Building
blocks and ASiC baseline containers".

Lietuvos vyriausiasis archyvaras. “Elektroniniu parasu
pasirasyto kompiuterio skaitomo elektroninio dokumento
specifikacija MDOC-V1.0".

Lietuvos vyriausiasis archyvaras. “Elektroninio dokumento
PDF-LT-V1.0 specifikacija”.
Valstybés jmoné Registry centras. ,Elektroninio dokumento
specifikacija PDF-RC-V1.0".
OASIS: "Digital Signature Service Core Protocols, Elements, and

Bindings Version 2.0", Committee Specification 02, 11
December 2019.

ETSI TS 101 733: "Electronic Signatures and Infrastructures
(ESI); CMS Advanced Electronic Signatures (CAdES)".

ETSI TS 101 903: "Electronic Signatures and Infrastructures
(ESI); XML Advanced Electronic Signatures (XAdES)".

ETSI TS 102 778-2: "Electronic Signatures and Infrastructures
(ESI); PDF Advanced Electronic Signature Profiles; Part 2:
PAdES Basic - Profile based on ISO 32000-1".

ETSI TS 102 778-4: "Electronic Signatures and Infrastructures
(ESI); PDF Advanced Electronic Signature Profiles; Part 4:
PAdES Long Term - PAdES-LTV Profile".

ETSI TS 103 171: "Electronic Signatures and Infrastructures
(ESI); XAdES Baseline Profile".

ETSI TS 103 172: "Electronic Signatures and Infrastructures
(ESI); PAdES Baseline Profile".
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[TS 103 173] -
[TS 103 174] -

[TS 119 512] -

ETSI TS 103 173: "Electronic Signatures and Infrastructures
(ESI); CAdES Baseline Profile".

ETSI TS 103 174: "Electronic Signatures and Infrastructures
(ESI); ASIC Baseline Profile".

ETSI TS 119 512: “Electronic Signatures and Infrastructures
(ESI); Protocols for trust service providers providing long-term
data preservation services”.
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3. Savoky ir santrumpy apibrézimas

Abonentas: juridinis ar fizinis asmuo, turintis sutartinius abonento jsipareigojimus
su apsaugos patikimy paslaugy teikéju.

Apsaugos interfeisas: apsaugos paslaugos komponenté, jgyvendinanti apsaugos
protokola.

Apsaugos jrodymas: apsaugos paslaugos sudarytas jrodymas, kuris gali bati
panaudotas pademonstruoti, kad vienas ar daugiau apsaugos tiksly yra pasiekti duotam
apsaugos objektui.

Apsaugos jrodymuy taisyklés: aibée taisykliy, kurios specifikuoja reikalavimus ir
vidinius procesus, skirtus generuoti ar nurodyti kaip validuoti apsaugos jrodymus.

Apsaugos klientas: programinés jrangos komponenteé ar dalis, kuri sqveikauja su
apsaugos paslauga apsaugos protokolu.

Apsaugos laikotarpis: apsaugos paslaugai su saugykla, laikotarpis, kurj
apsaugos paslauga apsaugo pateiktus apsaugos objektus ir susijusius jrodymus.

Apsaugos objektas: tipizuotas duomeny objektas, pateiktas apsaugos paslaugai,
joje apdorotas ar iS jos paimtas.

PASTABA: Tai apima pateikimo duomeny objektus, apsaugos objekty konteinerius
ir apsaugos jrodymus.

Apsaugos objekto identifikatorius: unikalus apsaugos objekto (aibés apsaugos
objekty) identifikatorius, pateiktas apsaugos paslaugai.

Apsaugos objekto konteineris: konteineris, turintis savyje aibe duomeny
objekty ir galimai susijusius metaduomenis, pateikianCig informacijg apie duomeny
objektus ir galimai apsaugos manifestg, specifikuojantj jo turinj ir sarysius.

Apsaugos paslauga: paslauga, gebanti pratesti skaitmeniniy parasy galiojimo
statusa per ilgq laiko tarpg ir/ar pateikti duomeny egzistavimo jrodymus per ilgq laiko
tarpa.

Apsaugos paslaugos teikéjas: patikimy paslaugy teikéjas, teikiantis apsaugos
paslauga.

Apsaugos profilis: su apsaugos saugyklos modeliu ir vienu ar daugiau apsaugos
tiksly susijes unikaliai identifikuotas jgyvendinimo detaliy rinkinys, kuris specifikuoja,
kaip apsaugos jrodymai yra generuojami ir validuojami.

Apsaugos protokolas: apsaugos paslaugos ir apsaugos kliento komunikavimo
protokolas.

Apsaugos saugyklos modelis: vienas i$S Siy apsaugos paslaugos jgyvendinimo
bldy: su saugykla, su laikina saugykla, be saugyklos.

Apsaugos schema: su apsaugos saugyklos modeliu ir vienu ar daugiau apsaugos
tiksly susijes bendriniy procedidry ir taisykliy rinkinys, nurodantis, kaip kuriami ir
validuojami apsaugos jrodymai.

PASTABA: Skirtingi apsaugos profiliai gali jgyvendinti tg pacig apsaugos schema.

Apsaugos tikslas: vienas iS Siy tiksly, pasiektas per saugojimo laikotarpj:
skaitmeniniy parasy galiojimo statuso pratesimas ilgq laikg, duomeny egzistavimo
jrodymy pateikimas ilgg laikg ar is iSorés teikiamy apsaugos jrodymuy, papildymas.

Duomeny objektas: dvejetainiai / asStuntainiai duomenys, kuriuos programa
apdoroja (pvz., transformuoja, skaiCiuoja santrauka arba pasiraso) ir kurie gali bati
susieti su papildoma informacija, pvz., identifikatoriumi, kodavimu, dydziu ar tipu.

Egzistavimo jrodymas: jrodymas, kad objektas egzistavo specifiniu momentu
(data/laikas).

Ilgalaiké apsauga: skaitmeniniy parasy galiojimo statuso pratesimas per ilgg
laikotarpj ir/ar duomeny egzistavimo jrodymuy pateikimo pratesimas per ilgq laikotarpj,
nepaisant senéjimo kriptografiniy technologijy, tokiy kaip kriptografiniai algoritmai,
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rakty ilgiai ar santrauky funkcijos, rakty kompromitavimas ar praradimas galimybés
patikrinti vieSyjy rakty sertifikaty galiojimo statusa.

Ilgalaikis: laikotarpis, kurio eigoje gali jvykti technologiniai pokyciai.

Konteineris: duomeny objektas, turintis savyje aibe duomeny objekty ir galimai
papildomg informacijg, aprasancig turimus duomeny objektus ir galimai jy turinj ir
tarpusavio rysius.

Paraso papildymas (angl. augmentation): informacijos jtraukimo | elektroninj
parasg arba elektroninj spaudg procesas, siekiant islaikyti to paraso / spaudo galiojimo
statusg artimiausiu metu ir (arba) ilga laikotarpj.

Paraso taisyklés: paraso kirimo taisyklés, paraso papildymo taisyklés, paraso
validavimo taisyklés arba bet koks jy derinys, taikomas tam paciam parasui ar parasy
rinkiniui.

Paraso validavimo apribojimas: techniniai kriterijai, pagal kuriuos galima
validuoti elektroninj parasg arba elektroninj spaudg

Pateikimo duomeny objektas (SubDO): kliento pateiktas originalus duomeny
objektas.

Sukompromitavimas: praradimas, vagysté, modifikavimas, neteisétas
naudojimas ar kitas konfidencialiy duomeny saugumo pazeidimas.

Kitos sgvokos naudojamos taip, kaip jos apibréztos Reglamente (EU) 910/2014
[eIDAS].

ETSI - Europos Telekomunikacijy Standarty Institutas (angl. European
Telecommunications Standards Institute)

OoID - Objekto identifikatorius (angl. Object identifier)

PO - Apsaugos objektas (angl. Preservation object)

POC - Apsaugos objekto konteineris (angl. Preservation object container)

PSP - Apsaugos paslaugy teikéjas (angl. Preservation service provider)

SubDO - Pateikimo duomeny objektas (angl. Submission data object)
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4. Kvalifikuoty elektroniniy parasy ir spaudy MitSoft
apsaugos profilis su saugykla

4.1. Aprasymas

MitSoftQWST profilis apibrézia MitSoft apsaugos paslaugy eksploatacines detales,
kai jos naudojamos su integruota elektroniniy dokumenty saugykla. Apsaugos objektai
saugomi PSP saugykloje. Apsaugos paslaugy naudojant MitSoftQWST profilj tikslas - ilggq
laikg iSsaugoti galimybe patvirtinti elektroninius parasSus ir elektroninius spaudus,
palaikyti ju galiojimo blseng ir gauti susijusiy pasirasyty duomeny egzistavimo
jrodymus.

Apsaugos paslaugose saugomi apsaugos objektai yra kvalifikuoti elektroniniai
parasai ir kvalifikuoti elektroniniai spaudai, esantys pasirasytuose/patvirtintuose
elektroniniuose dokumentuose ar konteineriuose. Apsaugos paslaugos saugo pazangius
elektroninius parasus ir pazangius elektroninius spaudus (kurie néra kvalifikuoti) tik tuo
atveju, jei toks reikalavimas yra nurodytas Abonento sutartyje. Toliau Siame dokumente
jie vadinami elektroniniais parasais ar spaudais arba tiesiog skaitmeniniais parasais.

Apsaugos paslaugos ilgg laikg iSsaugo galiojanciy elektroniniy parasy ir galiojanciy
elektroniniy spaudy galiojimo statusa. Apsaugos paslaugos ilgg laika iSsaugo
elektroniniy parasy ir elektroniniy spaudy, kurie néra galiojantys, galiojimo statusg tik
tuo atveju, jei toks reikalavimas yra nurodytas Abonentinéje sutartyje ir tai leidzia
paraso taisykles.

Apsaugos paslaugos nepriima elektroniniy parasy ar elektroniniy spaudy, kurie
néra pateikto elektroninio dokumento ar konteinerio dalis. Kiekviename pateiktame
elektroniniame dokumente ar konteineryje turi bdti duomenys, pasirasyti saugomu
elektroniniu parasu arba patvirtinti saugomu elektroniniu spaudu (abonentams
neleidziama pateikti tik pasirasyty duomeny santrauky reikSmes). Palaikomos
elektroniniy dokumenty specifikacijos ir konteineriy standartai yra pateikti 4.12
skyrelyje. Apsaugos objektai, saugomi Siame profilyje, yra pateikti 4.8 skyrelyje.

Sis profilis turi bati naudojamas, kai pasiradyti/patvirtinti elektroniniai
dokumentai/konteineriai yra saugomi MitSoft apsaugos paslaugose. Apsaugos paslaugos
yra atsakingos uz elektroniniy parasy ir elektroniniy spaudy, esanciy
pasirasytuose/patvirtintuose elektroniniuose dokumentuose/konteineriuose, priezidrg ir
apsaugq per apsaugos laikotarpj.

MitSoftQWST profilis pateikia operacijas:
e elektroniniy dokumenty/konteineriy pateikimui  MitSoft apsaugos
paslaugoms ir jy patalpinimui MitSoft apsaugos paslaugy saugykloje (zZr.
Store, PreservePO operacijas),

e elektroniniy dokumenty/konteineriy parsisiuntimui iS MitSoft apsaugos
paslaugy saugyklos (zr. Download, RetrievePO operacijas),

e elektroniniy dokumenty/konteineriy pasalinimui iS MitSoft apsaugos
paslaugy saugyklos (Zr. Remove, DeletePO operacijas),

e gavimui informacijos apie saugomuy elektroniniy dokumenty/konteineriy
einamajg bliseng (Zr. Status ir RetrieveTrace operacijas).

MitSoft apsaugos paslaugos elektroniniy parasy ir elektroniniy spaudy, esanciy
saugomuose elektroniniuose dokumentuose, apsaugg atlieka automatiskai ir laiku.

4.2. Identifikavimas

MitSoftQWST profilio unikalus identifikatorius (OID) yra:
o Identifikatorius OID forma yra
o 1.3.6.1.4.1.57890.1.5.1;
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Jo lauky reikSmeés yra pateiktos 1 lenteléje.
e Identifikatorius URI forma yra
o http://uri.mitsoft.lt/preservation/profile/qwst/1

1 lentelé. MitSoftQWST profilio unikalaus identifikatoriaus lauky reikSmeés

Pavadinimas ReikS§meé
ISO 1
ISO pripazjstama organizacija 3
JAV Gynybos Departamentas 6
Internetas 1
Privati jmoné 4
IANA jregistruota privati jmoné 1
Uzdaroji akciné bendrové “MIT-SOFT” 57890
MitSoft padalinys 1
Dokumento tipas (apsaugos profilis) 5
Apsaugos profilio identifikatorius 1

4.3. Galiojimo laikotarpis

Sis apsaugos profilis taps aktyviu nuo 2022-12-01. Tas pats apsaugos profilis
taikomas visg apsaugos laikotarpj.

4.4. Apsaugos schema

MitSoftQWST profilis jgyvendina tokig apsaugos schema:

e apsaugos schema su paraSo papildymu ir saugykla, apibrézta
ETSI TS 119 512 [TS 119 512] F.3 priede ir nurodoma identifikatoriumi:
o http://uri.etsi.org/19512/scheme/pds+wst+aug

4.5. Apsaugos tikslas
MitSoftQWST profilis palaiko tokj apsaugos tikslg:

e PDS - skaitmeniniy parasy galiojimo statuso pratesimas ilgg laikotarpj
ETSI TS 119 512 [TS 119 512], nurodoma URI:

o http://uri.etsi.org/19512/goal/pds

4.6. Apsaugos saugyklos modelis

MitSoftQWST profilis palaiko apsaugos paslaugas su saugykla - WTS pagal
ETSI TS 119 512 [TS 119 512].

4.7. Palaikomos operacijos
Sis apsaugos profilis palaiko tokias operacijas:
o Retrievelnfo,
e Store,
e Status,
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e Download,

¢ Remove,

e PreservePO,
e RetrievePO,

e DeletePO,
e RetrieveTrace,
e Search.

4.8. Pateikimo duomeny objektai ir apsaugos objektai

MitSoftQWST apsaugo elektroninius parasus ir elektroninius spaudus, esancius
elektroniniame dokumente ar konteineryje.

Pateikimo duomeny objektas (SubDO) yra elektroninis dokumentas/konteineris,
pateiktas kaip vienas failas, kuris:

e turi bent vieng elektroninj parasg ar elektroninj spaudg,

e turi visus duomeny objektus, pasirasytus elektroniniu parasu ar
patvirtintus elektroniniu spaudu, ir

e gali turéti savo metaduomenis.
Palaikomi SubDO yra apibrézti 4.12 skyrelyje.

MitSoft PSP apsaugos objektas (PO) yra elektroninis parasas ar elektroninis
spaudas, atitinkantis B-LTA paraso lygmenj (ar atitinkama archyvinio paraso formatq
parasams, kurie néra baziniai parasai).

Apsaugos paslaugos saugo kvalifikuotus elektroninius parasus ir kvalifikuotus
elektroninius spaudus. Apsaugos paslaugos saugo pazangius elektroninius parasus ir
pazangius elektroninius spaudus (kurie néra kvalifikuoti) tik tuo atveju, jei toks
reikalavimas yra nurodytas Abonento sutartyje.

Apsaugos paslaugos saugo galiojancius elektroninius parasus ir galiojancius
elektroninius spaudus (turincius validavimo statusg PASSED). Apsaugos paslaugos
saugo elektroninius parasus ir elektroninius spaudus, kurie néra galiojantys (turintys
kitg validavimo statusg nei PASSED), tik tuo atveju, jei validavimo rezultate néra
validavimo klaidy, kurios neleidzia atlikti skaitmeninio paraso papildymo pagal paraso
taisykles, ir jei toks reikalavimas yra nurodytas Abonento sutartyje. Tikslus validavimo
klaidy subindikaciju, kurios netrukdo atlikti skaitmenio paraso papildymo, sgrasas yra
pateiktas paraso taisyklése.

MitSoft PSP saugomas apsaugos objektas yra gaunamas i$ pateikimo duomeny
objekto, papildant SubDO esancius elektroninius parasus ir elektroninius spaudus.
Papildymas atliekamas siekiant B-LTA parasSo lygmens (ar atitinkamo archyvinio paraso
formato parasams, kurie néra baziniai parasai). Papildymas apima validavimo duomeny
ir laiko zymy gavimg ir jy jtraukima | skaitmeninj parasa. Elektroniniy parasy ir
elektroniniy spaudy apsauga yra nevykdoma, jei pasiekti B-LTA paraso lygmens (ar
atitinkamo archyvinio paraso formato parasams, kurie néra baziniai parasai) nejmanoma
(dél juy nekorektiSkumo ar nesant galimybés gauti patikimus triikstamus validavimo
duomenis).

Priimti pateikimo duomeny objektai, neturintys jokiy elektroniniy parasy ar
elektroniniy spaudy, yra iSsaugomi PSP saugykloje, bet apsaugos veiksmai jiems
neatliekami. Tokie SubDO gali biiti pasalinti is MitSoft PSP dokumenty saugyklos, klientui
iSkvietus atitinkamas operacijas (Remove, DeletePO).

Elektroniniy parasy ir elektroniniy spaudy apsauga yra uztikrinama uzdedant
naujas archyvines laiko Zymas. PSP apsaugos mechanizmas uztikrina, kad nauji
apsaugos jrodymai (archyvinés laiko zymos) bus pridéti, kai baigsis paskutinés
archyvinés laiko zymos sertifikato galiojimas ar kazkuris kriptografinis algoritmas taps
nepakankamai saugiu, kad uztikrinty apsaugos jrodymy patikimumag artimiausioje
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ateityje. Nauja apsaugos jrodymy taisykliy versija gali biti parengta ir pradéta naudoti,
jei dabartinés apsaugos jrodymy taisyklés nebegali uztikrinti reikiamo patikimumo lygio.

Jei elektroniniy parasy ir elektroniniy spaudy apsauga negali biti atlikta dél
nepasiekiamy validavimo duomeny ir (arba) laiko Zymy tarnybos, bandymai papildyti
bus kartojami pagrijsta laikotarpj.

Elektroniniy dokumenty kontekste skaitmeninio paraso naudojimas (ir apsauga)
be elektroninio dokumento/konteinerio, kuriam jis priklauso (ir faktiskai pasiraso), yra
beprasmis. Todeél visos operacijos dirba su apsaugos objekto konteineriu, o ne su atskiru
apsaugos objektu, saugomu MitSoft PSP.

Apsaugos objekto konteineris (POC) yra pateiktas elektroninis dokumentas arba
konteineris, turintis elektroninius parasus ir (arba) spaudus (apsaugos objektus) su
apsaugos paslaugy pridétais apsaugos jrodymais (laiko Zzymomis). POC gaunamas i$
SubDO, papildant saugomus skaitmeninius parasus apsaugos jrodymais (laiko
zymomis). Atskiru atveju, kai SubDO néra apsaugomy skaitmeniniy parasy, POC gali
blti tas pats nepakeistas SubDO.

Siame profilyje apibréZtos operacijos priima ir grazina apsaugos objektus, kurie
yra visas apsaugos objekto konteineris - elektroninis dokumentas ar konteineris (su
jame esanciais apsaugomais skaitmeniniais parasais ir apsaugos jrodymais) arba
pateikimo duomeny objektas. Naudojant Sio profilio operacijas negalima dirbti su atskiru
elektroniniu parasu ar spaudu.

Apsaugos objekto identifikatorius identifikuoja vieng elektroninj
dokumentg/konteinerj (POC) ir jame esantj kiekvieng apsaugoma skaitmeninj parasa.

4.9. Apsaugos protokolas

Sis skyrelis apraso palaikomy operacijy sintakse ir semantika. Operacijos
igyvendintos kaip REST ziniatinklio paslaugos (angl. web services). Turi biti naudojamas
Ziniatinklio paslaugos naudotojo autentifikavimas ir rysSio Sifravimas (Secure Sockets
Layer).

ETSI TS 119 512 apibréZtos operacijos yra trumpai pristatomos Siame skyrelyje su
nuorodomis j standartg ir apibréziant tik specifinius momentus. Kity specifiniy operacijy
sintaksé ir semantika yra pilnai apibréZziama Siame skyrelyje. Aprasyti tik pagrindiniai
laukai, lauky pavadinimai yra neformalls, lauky tipai ir kardinalumai praleisti. Tikslus
apsaugos interfeisas - uzklausy ir atsakymy laukai — aprasyti atskirai, naudojant JSON
formatg (Zr. 4.9.11 skyrelj).

MitSoftQWST profilis palaiko tokias operacijas:

4.9.1. RetrievelInfo

Retrievelnfo operacija naudojama palaikomy apsaugos profiliy sarasui gauti.

Retrievelnfo operacijos sintakseé ir semantika yra pilnai apibrézta ETSI TS 119 512
skyrelyje 5.3.2. Sis profilis palaiko Sig operacijg tik naudojant JSON sintakse.

4.9.2. Store

Store operacija yra analogiskos ETSI TS 119 512 apibréztos PreservePO operacijos
iSplétimas. Store operacija naudojama pateikimo duomeny objekto (SubDQ) pateikimui
apsaugos paslaugoms. Siai operacijai turi bati perduotas pateikimo duomeny objektas.
Taip pat Siai operacijai gali biti pateikta neprivaloma papildoma informacija. Apsaugos
paslaugos yra atsakingos uz gauto pateikimo duomeny objekto iSsaugojimg ir SubDO
esanciy apsaugos objekty apsauga, papildant elektroninius parasus/spaudus. ISsami
informacija apie apsaugos objektus ir tai, kaip jie gaunami iS SubDO, aprasyta 4.8
skyrelyje. Apsaugos paslaugos saugo papildomus duomenis tokius, kokie yra, ir
apsaugos paslaugos néra atsakingos uz tokiy duomeny egzistavimo jrodymy teikima.
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Si operacija palaiko 4.12 skyrelyje i$vardintus pateikimo duomeny objekty
formatus.

Sis profilis palaiko $iq operacija naudojant JSON sintakse. JSON schema ir OpenAPI
dokumentas pateikti 4.9.11 skyrelyje.

4.9.2.1 Store uzklausa

Store uzklausa turi priimti pateikimo duomeny objektg ir papildomus parametrus.
Uzklausoje turi biti nurodyti tokie laukai:

e client ID. Jame turi bati apsaugos kliento, kviedianCio operacija,
identifikatorius.

e document file. Jame turi bati SubDO turinys, pateiktas kaip failas. Turinys
turi bati pateikiamas originaliu formatu be kodavimo ar transformacijos.

UZklausoje gali biti tokie laukai:

e neprivalomas document specification. Jei pateiktas, jame turi bdti
dokumento specifikacijos identifikatorius, apibréziantis SubDO turinio tipa.
Identifikatorius turi atitikti vieng iS specifikacijuy, iSvardinty 4.12 skyrelyje.
Jei Sis parametras praleistas, SubDO tipas nustatomas pagal jo failo vardg
ar turinj.

e neprivalomas external identifier. Jei pateiktas, jame turi bdti apsaugos
kliento suteiktas SubDO identifikatorius. Identifikatorius turi biti unikalus
tarp to apsaugos kliento SubDO.

Jei kitas Sio kliento PO su tokiu identifikatoriumi jau saugomas apsaugos
paslaugose, tai jis bus pakeistas pateiktu SubDO.

e neprivalomas preserve till. Jei pateiktas, jame turi bdti data, iki kurios
apsaugos paslaugos turi saugoti SubDO esancius apsaugos objektus. Jei jis
praleistas ar jo reikSmé null, apsaugos objektas bus saugomas neribotg
laika.

UZklausa gali turéti papildomus laukus, kuriuose pateikiami su pateikimo duomeny
objektu susije metaduomenys iSsaugojimui apsaugos paslaugose (apsaugos objekto
pavadinimas, tipas, data, numeris ir kt.). ZiGreti JSON sintaksés failg (4.9.11 skyrelyje).

Aprasyti laukai turi biti perduodami kaip HTTP multi-part POST uzklausos
parametrai:

Laukas Aprasymas HTTP uzklausos
parametras
Client ID Apsaugos kliento identifikatorius cid
Document file Pateikimo duomeny objekto turinys docFile
Document Pateikimo duomeny objekto tipg docSpecld
specification apibréZiancios specifikacijos
identifikatorius
External Kliento sistemoje naudojamas SubDO extCode
identifier identifikatorius
Preserve till Data, iki kurios apsaugos objektas maintainableUntil

turéty buati saugomas

4.9.2.2 Store atsakymas

Store atsakyme nurodoma operacijos jvykdymo busena, ar operacija buvo
sékminga ar ne, ir klaidos nesékmés atveju.
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Nesékmés atveju pateikiamas HTTP atsakymas, kurio blisenos kodas skiriasi nuo
200, ir turinys su klaidos pranesimu.

Sékmeés atveju pateikiamas HTTP atsakymas su busenos kodu 200. Atsakyme turi
biti pateikiami tokie elementai:

e operation status elementas. Jame turi biti reikSmeé ,success", nurodanti
operacijos sekme.

e external identifier elementas. Jame turi bdti apsaugos objekto
identifikatorius apsaugos paslaugose. Jei external identifier buvo pateiktas
operacijos uzklausoje, grazinama ta pati reikSmeé. Jei external identifier
buvo praleistas ar jo reikSmé buvo null, grazinama apsaugos paslaugy
suteikta nauja identifikatoriaus reikSmé. Jg turéty naudoti apsaugos
klientas apsaugos objekto nurodymui paskesniuose apsaugos paslaugy
operacijy kreipiniuose.

Store atsakymo JSON objektas turi bati apibréztas kaip JSON schema faile
(signa-arch-api-schema.json), pateiktame 4.9.11.1 skyrelyje. JSON schemos elementai
turi jgyvendinti Store atsakymo elementus pagal vardus, kaip pateikta lenteléje:

Elementas Aprasymas JSON nario
pavadinimas
Operation status Operacijos jvykdymo bisena status
External identifier Apsaugos objekto identifikatorius extCode
apsaugos paslaugose

4.9.3. Status

Status operacija yra analogiSkos ETSI TS 119 512 apibréztos RetrieveTrace
operacijos iSplétimas. Status operacija naudojama gavimui informacijos apie saugoma
apsaugos objektg (elektronini dokumenta/konteineri), bet ne apie patj apsaugos
objekta. Siai operacijai turi bati pateiktas apsaugos objekto identifikatorius. Operacija
grazina einamajg blseng anksciau pateikto elektroninio dokumento/konteinerio, jo
pagrindiniy duomeny ir jame esanciy elektroniniy parasy ir elektroniniy spaudy galiojimo
bliseng. Operacija turi grazinti bisenos informacijg tik apsaugos objekty, kurie prieinami
apsaugos klientui.

Sis profilis palaiko $iq operacija naudojant JSON sintakse. JSON schema ir OpenAPI
dokumentas pateikti 4.9.11 skyrelyje.

4.9.3.1 Status uzklausa

Status uzklausoje turi bati nurodyti tokie laukai:

e client ID. Jame turi bdti apsaugos kliento, kviedianCio operacija,
identifikatorius.

e identifier. Jame turi biti nuoroda | apsaugos objekta, kurj klientas anksciau
pateiké apsaugos paslaugoms (Zr. store operacijg ir jos external identifier
lauka).

Uzklausoje gali biti tokie laukai:

e neprivalomas mode. Jei pateiktas, jame turi bdti nurodyta kliento
pageidaujamy duomeny apie apsaugos objektg apimtis. Jis gali nurodyti tik
patikrinti apsaugos objekto buvimg apsaugos paslaugose, gauti daugiau
duomeny, apie jo blseng apsaugos paslaugose ar gauti informacijq apie
saugomo objekto turinj ir skaitmeniniy parasy validavima. Ziaréti JSON
sintakseés failg (4.9.11 skyrelyje).

Aprasyti laukai turi bati jgyvendinti kaip atitinkami HTTP GET uZzklausos
parametrai:
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Laukas Aprasymas JSON nario
pavadinimas
Client Id Kliento identifikatorius cid
Identifier Apsaugos objekto identifikatorius extCode
Mode Rezimas, apibréziantis grgzinamy mode
duomeny apimtj

4.9.3.2 Status atsakymas

Atsakyme nurodoma operacijos jvykdymo biisena, ar operacija buvo sékminga ar
ne, ir klaidos nesékmés atveju.

Nesékmés atveju pateikiamas HTTP atsakymas, kurio blisenos kodas skiriasi nuo
200, ir turinys su klaidos pranesimu.

Sékmés atveju pateikiamas HTTP atsakymas su busenos kodu 200 ir jame yra
apsaugos objekto blisenos informacija.

Atsakyme turi bati pateikiami tokie elementai:

e status elementas. Jame turi biti nurodoma, ar apsaugos objektas yra
apsaugos paslaugoje, jis validus ar turi klaidy.

e document identifier elementas. Jame turi bdti apsaugos objekto
identifikatorius.

Priklausomai nuo mode parametro reikSmés, nurodytos Status uzklausoje,
atsakyme gali biti tokie papildomi elementai:

e document specification elementas. Jei pateiktas, jame turi biti dokumento
specifikacijos identifikatorius, apibréziantis pateikimo duomeny objekto
turinio tipa. Identifikatorius atitinka vieng i$ specifikacijy, iSvardinty 4.12
skyrelyje.

e maintainable until elementas. Jei pateiktas, jis turi nurodyti datq, iki kurios
apsaugos paslaugos saugos apsaugos objekta.

e next update date elementas. Jei pateiktas, jame turi biti data ir laikas,
kada apsaugos paslaugos atliks apsaugos objekto ir jo skaitmeniniy parasy
analize.

e last augment date elementas. Jei pateiktas, jame turi bati data ir laikas,
kada apsaugos paslaugos paskutinj kartg atliko apsaugos objekte esandiy
skaitmeniniy parasy papildyma.

e last augment status element. Jei pateiktas, jame turi bati paskutinés
apsaugos objekto skaitmeniniy parasy papildymo operacijos bisena.

e next augment date element. Jei pateiktas, jame turi buti data ir laikas,
kada apsaugos paslaugos planuoja atlikti kita apsaugos objekto ir jo
skaitmeniniy parasy papildyma.

e events element. Jei pateiktas, jame turi biti sgrasas veiksmuy, kuriuos su
apsaugos objektu atliko apsaugos klientas ar apsaugos paslaugos.

e structure element. Jei pateiktas, jame turi buti apsaugos objekto
struktiiros validavimo bisena ir sgrasas klaidy, jei tokiy nustatyta.

e packaging element. Jei pateiktas, jame turi biti apsaugos objekto paketo
(pvz., elektroninio dokumento failo) validavimo bilisena ir sgrasas klaidy,
jei tokiy nustatyta.

e signature element. Jei pateiktas, jame turi biti sgrasas apsaugos objekto
skaitmeniniy parasy. Saraso elementg sudaro skaitmeninio paraso
validavimo blsena, validavimo klaidos (jei nustatyta) ir informacija apie
skaitmeninj parasa bei pasirasiusio sertifikata.
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e content element. Jei pateiktas, jame turi biti sgrasas POC turinio elementy
(jame esanciy pasirasyty ir/ar nepasirasyty duomeny faily), jy validavimo
blisena ir sgrasas klaidy, jei tokiy nustatyta.

e metadata element. Jei

pateiktas, jame turi

sgrasas SubDO

metaduomeny, jy validavimo bisena ir sgrasas klaidy, jei tokiy nustatyta.

Status atsakymo JSON objektas turi biti apibréztas kaip JSON schema faile
(signa-arch-api-schema.json), pateiktame 4.9.11.1 skyrelyje. JSON schemos elementai
turi jgyvendinti Status atsakymo elementus pagal vardus, kaip pateikta lenteléje:

Laukas Aprasymas JSON nario
pavadinimas
Status Bendra apsaugos objekto apsaugos status
paslaugose blsena
Document Apsaugos objekto apsaugos extCode
identifier paslaugose identifikatorius
Document Apsaugos objekto tipo identifikatorius docSpecld
specification
Maintainable until Data, iki kurios apsaugos objektas maintainableUntil
bus saugomas apsaugos paslaugose
Next update date Laikas, kada apsaugos paslaugos nextUpdateDate
atnaujins apsaugos objekto informacijg
Last augment date Data ir laikas, kada paskutinj kartg lastAugmentDate
apsaugos paslaugos papildé apsaugos
objekta
Last augment Paskutinio apsaugos objekto lastAugmentStatus
status papildymo busenos kodas
Next augment date Laikas, kada apsaugos paslaugos nextAugmentDate
papildys apsaugos objektg
Events Sagrasas veiksmuy, kuriuos su events
apsaugos objektu atliko apsaugos
klientas ar apsaugos paslaugos
Structure Apsaugos objekto strukturos structure
validavimo busena
Packaging Apsaugos objekto paketo validavimo packaging
blsena
Signatures Sarasas apsaugos objekto signatures
skaitmeniniy parasy su skaitmeniniy
parasy informacija ir validavimo
blsena
Content Sarasas POC turinio elementy (faily) content
ir validavimo busena
Metadata Sgrasas POC metaduomeny ir metadata
validavimo bilsena

4.9.4. Download

Download operacija yra analogiSkos ETSI TS 119 512 apibréztos RetrievePO
operacijos iSplétimas. Download operacija naudojama gavimui patalpinto apsaugos
objekto su jame esanciais apsaugos jrodymais. Siai operacijai turi biti pateiktas
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apsaugos objekto identifikatorius. Grgzinamo apsaugos objekto formatas yra vienas is
formaty, iSvardinty 4.12 skyrelyje. Operacija turi grazinti tik apsaugos objektus, kurie
prieinami apsaugos klientui.

Sis profilis palaiko $iq operacijq naudojant JSON sintakse. JSON schema ir OpenAPI
dokumentas pateikti 4.9.11 skyrelyje.

4.9.4.1 Download uzklausa

Download uzklausoje turi bati nurodyti tokie laukai:
e client ID. Jame turi bati apsaugos kliento, kvieCianCio operacija,
identifikatorius.

e identifier. Jame turi biti nuoroda | apsaugos objektg, kurj klientas anksciau
pateiké apsaugos paslaugoms (zr. store operacijg ir jos external identifier
laukq).

Aprasyti laukai turi bdti jgyvendinti kaip atitinkami HTTP GET uZzklausos
parametrai:

Laukas Aprasymas JSON nario
pavadinimas
Client ID Kliento identifikatorius cid
Identifier Apsaugos objekto identifikatorius extCode
apsaugos paslaugose

4.9.4.2 Download atsakymas

Download operacijos atsakymas grgzinamas kaip HTTP atsakymas su bisenos
kodu 200 ir apsaugos objekto turiniu. Apsaugos objekto turinys grazinamas be kodavimo
ir transformacijos.

Nesékmés atveju pateikiamas HTTP atsakymas, kurio blisenos kodas skiriasi nuo
200, ir turinys su klaidos pranesimu.

4.9.5. Remove

Remove operacija yra analogiSkos ETSITS 119 512 apibréztos DeletePO
operacijos iSplétimas. Remove operacija naudojama apsaugos objekto pasalinimui iS PSP
saugyklos. Siai operacijai turi bati pateiktas apsaugos objekto identifikatorius.

Kai apsaugos objektas pasalinamas, atitinkamas SubDO ir apsaugos jrodymai irgi
pasalinami. Su apsaugos objektu atlikty veiksmuy jrasai nebus pasalinti. Operacija turi
leisti pasalinti tik apsaugos objektus, kurie prieinami apsaugos klientui.

Sis profilis palaiko $iq operacija naudojant JSON sintakse. JSON schema ir OpenAPI
dokumentas pateikti 4.9.11 skyrelyje.

4.9.5.1 Remove uzklausa

Remove uzklausoje turi blti nurodyti tokie laukai:

e client ID. Jame turi bati apsaugos kliento, kviecian¢io operacija,
identifikatorius.

e identifier. Jame turi biti nuoroda | apsaugos objektg, kurj klientas anksciau
pateiké apsaugos paslaugoms (Zr. store operacijg ir jos external identifier
lauka).

e actor name. Jame nurodomas Sio apsaugos objekto pasalinimo prasytojo
vardas. Jis privalomas, jei pasalinti apsaugos objektg prasoma nepasibaigus
jo apsaugos laikotarpiui.

QLPS/PP-WST-LT Page 18 / 29



- Kvalifikuotos ilgalaikés apsaugos paslaugos
M’t&ﬂ' Apsaugos profilis su saugykla

e reason. Jame nurodomas Sio apsaugos objekto pasalinimo priezastis. Jis
privalomas, jei paSalinti apsaugos objektg prasoma nepasibaigus jo
apsaugos laikotarpiui.

Aprasyti laukai turi bidti jgyvendinti kaip atitinkami HTTP GET uZzklausos
parametrai:

Laukas Aprasymas JSON nario
pavadinimas
Client ID Apsaugos kliento identifikatorius cid
Identifier Pasalinamo apsaugos objekto extCode
identifikatorius
Actor name Sios operacijos prasytojo vardas actorName
Reason Apsaugos objekto pasalinimo priezastis reason

4.9.5.2 Remove atsakymas
Remove atsakyme nurodoma operacijos jvykdymo busena, ar operacija buvo
sékminga ar ne, ir klaidos nesékmés atveju.

Nesékmés atveju pateikiamas HTTP atsakymas, kurio blisenos kodas skiriasi nuo
200, ir turinys su klaidos pranesimu.

Sékmeés atveju pateikiamas HTTP atsakymas su busenos kodu 200.
Atsakyme turi bati pateikiami tokie elementai:
e operation status elementas. Jame turi bati reikSmé ,success", nurodanti
operacijos sékme.
o external identifier elementas. Jame turi biti pasalinto apsaugos objekto
identifikatorius.

Remove atsakymo JSON objektas turi biiti apibréztas kaip JSON schema faile
(signa-arch-api-schema.json), pateiktame 4.9.11.1 skyrelyje. JSON schemos elementai
turi jgyvendinti Remove atsakymo elementus pagal vardus, kaip pateikta lenteléje:

Elementas Aprasymas JSON nario
pavadinimas
Operation status Remove operacijos jvykdymo status
blsena
External identifier Pasalinto apsaugos objekto extCode
identifikatorius

4.9.6. PreservePO

PreservePO operacija naudojama pateikimo duomeny objekto (SubDO) pateikimui
apsaugos paslaugoms. Siai operacijai turi bati perduotas pateikimo duomeny objektas.
Apsaugos paslaugos yra atsakingos uz gauto pateikimo duomeny objekto iSsaugojima ir
SubDO esanciy apsaugos objekty apsauga, papildant elektroninius parasus/spaudus.
ISsami informacija apie apsaugos objektus ir tai, kaip jie gaunami iS SubDO, aprasyta
4.8 skyriuje.

Si operacija palaiko 4.12 skyrelyje iSvardintus pateikimo duomeny objekty
formatus.

PreservePO operacijos sintaksé ir semantika yra apibrézta ETSITS 119 512
skyrelyje 5.3.3. Sis profilis palaiko Sig operacijg tik naudojant JSON sintakse.

PreservePO operacija turi priimti tokius Optionallnputs elementus, kaip apibrézta
OASIS DSS-X Core 2.0 [DSS Core 2.0] 4.2.8 skyrelyje:
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e neprivalomas /lang elementas. Jei pateiktas, jame turi blti apsaugos
paslaugy pranesimy kalbos kodas.

e other elementas. Jame turi biti masyvas isS vieno elemento su atributais:
o ID atributas. Jame turi biti fiksuota reikSmeé “cid”.

o value atributas. Jame turi biti Base64 uzkoduotas apsaugos kliento
identifikatorius.

PreservePO operacija turi bdti prieinama apsaugos klientams, kuriuos gali
identifikuoti apsaugos paslaugos. Kad baty galima identifikuoti apsaugos klientg,
PreservePO operacijos uzklausoje turi biti nurodytas kliento identifikatorius naudojant
other elementq, kaip aprasyta auksdiau.

4.9.7. RetrievePO

RetrievePO operacija naudojama gavimui patalpinto apsaugos objekto su jame
esanciais apsaugos jrodymais. Siai operacijai turi biti pateiktas apsaugos objekto
identifikatorius.

Grazinamo apsaugos objekto formatas turi bati vienas is formaty, iSvardinty 4.12
skyrelyje. Operacija turi grazinti tik apsaugos objektus, kurie prieinami apsaugos
klientui.

RetrievePO operacijos sintaksé ir semantika yra apibrézta ETSITS 119 512
skyrelyje 5.3.4. Sis profilis palaiko Sig operacijg tik naudojant JSON sintakse.

RetrievePO operacija turi priimti tokius Optionallnputs elementus, kaip apibrézta
OASIS DSS-X Core 2.0 [DSS Core 2.0] 4.2.8 skyrelyje:
e neprivalomas /lang elementas. Jei pateiktas, jame turi buti apsaugos
paslaugy pranesimy kalbos kodas.
e other elementas. Jame turi blti masyvas i$ vieno elemento su atributais:
o ID atributas. Jame turi biti fiksuota reikSme “cid”.
o value atributas. Jame turi bati Base64 uzkoduotas apsaugos kliento
identifikatorius.
RetrievePO operacija palaiko tokius elementus, apibréztus ETSI TS 119 512
standarto 5.3.4 skyrelyje, su tokiais patikslinimais:
e POID elementas. Jis turi biti pateiktas ir jame turi biti identifikatorius
apsaugos objekto, kurj reikia gauti.
e SubjectOfRetrieval elementas. Jei pateiktas, jame turi bidti reikSmé
“"POwithEmbeddedEvidence”.

e POFormat elementas. Jei pateiktas, jame turi bdti apsaugos objekto
formatg identifikuojantis URI, atitinkantis apsaugos paslaugose ir Sia
operacija gaunamo saugomo apsaugos objekto formata.

e EvidenceFormat elementas. Jis turi biti praleistas. Jei jis pateiktas,
operacija turi grazinti klaidos pranesimg apie nepalaikoma elementa.

RetrievePO operacija turi buti prieinama apsaugos klientams, kuriuos gali
identifikuoti apsaugos paslaugos. Kad baty galima identifikuoti apsaugos klienta,
RetrievePO operacijos uzklausoje turi bati nurodytas kliento identifikatorius naudojant
other elementg, kaip aprasyta auksciau.

4.9.8. DeletePO

DeletePO operacija naudojama apsaugos objekto pasalinimui i§ PSP saugyklos. Siai
operacijai turi blti pateiktas apsaugos objekto identifikatorius. Apsaugos objektas bus
pasalintas kartu su atitinkamu pateikimo duomeny objektu, apsaugos jrodymais ir visais
atitinkamais metaduomenimis. Su apsaugos objektu atlikty veiksmy jrasai nebus
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pasalinti. Operacija turi leisti pasalinti tik apsaugos objektus, kurie prieinami apsaugos
klientui.

DeletePO operacijos sintakse ir semantika yra apibrézta ETSI TS 119 512 skyrelyje
5.3.5. Sis profilis palaiko Sig operacijg tik naudojant JSON sintakse.

DeletePO operacija turi priimti tokius Optionallnputs elementus, kaip apibrézta
OASIS DSS-X Core 2.0 [DSS Core 2.0] 4.2.8 skyrelyje:

e neprivalomas /ang elementas. Jei pateiktas, jame turi biti apsaugos
paslaugy pranesimy kalbos kodas.

e other elementas. Jame turi biti masyvas isS vieno elemento su atributais:
o ID atributas. Jame turi bati fiksuota reikSmeé “cid”.

o value atributas. Jame turi bati Base64 uzkoduotas apsaugos kliento
identifikatorius.

DeletePO operacija turi biti prieinama apsaugos klientams, kuriuos gali
identifikuoti apsaugos paslaugos. Kad baty galima identifikuoti apsaugos klienta,
DeletePO operacijos uzklausoje turi biti nurodytas kliento identifikatorius naudojant
other elementa, kaip aprasyta auksciau.

4.9.9. RetrieveTrace

RetrieveTrace operacija naudojama su apsaugos objektu atlikty veiksmy jrasy
gavimui. Siai operacijai turi biti pateiktas apsaugos objekto identifikatorius.

Operacija turi grazinti informacijg tik apsaugos objektams, kurie prieinami
apsaugos klientui.

RetrieveTrace operacijos sintaksé ir semantika yra apibrézta ETSI TS 119 512
skyrelyje 5.3.7. Sis profilis palaiko Sig operacijg tik naudojant JSON sintakse.

RetrieveTrace operacija turi priimti tokius Optionallnputs elementus, kaip
apibrézta OASIS DSS-X Core 2.0 [DSS Core 2.0] 4.2.8 skyrelyje:

e neprivalomas /lang elementas. Jei pateiktas, jame turi blti apsaugos
paslaugy pranesimy kalbos kodas.

e other elementas. Jame turi blti masyvas i$ vieno elemento su atributais:
o ID atributas. Jame turi biti fiksuota reikSmeé “cid”.

o value atributas. Jame turi bati Base64 uzkoduotas apsaugos kliento
identifikatorius.

RetrieveTrace operacija turi biti prieinama apsaugos klientams, kuriuos gali
identifikuoti apsaugos paslaugos. Kad baty galima identifikuoti apsaugos klienta,
RetrieveTrace operacijos uzklausoje turi biti nurodytas kliento identifikatorius naudojant
other elementg, kaip aprasyta auksciau.

4.9.10. Search

Search operacija naudojama paieskai tarp PSP saugykloje saugomy apsaugos
objekty. Siai operacijai turi biti pateiktas apsaugos objekty filtras. Operacija grazins
apsaugos objekty identifikatoriy sarasa.

Operacija turi grazinti identifikatorius tik apsaugos objektams, kurie prieinami
apsaugos klientui.

Search operacijos sintaksé ir semantika yra apibrézta ETSI TS 119 512 skyrelyje
5.3.9. Sis profilis palaiko Sig operacijg tik naudojant JSON sintakse.

Search operacija turi priimti tokius Optionallnputs elementus, kaip apibrézta
OASIS DSS-X Core 2.0 [DSS Core 2.0] 4.2.8 skyrelyje:

e neprivalomas /lang elementas. Jei pateiktas, jame turi blti apsaugos
paslaugy pranesimy kalbos kodas.

e other elementas. Jame turi blti masyvas i$ vieno elemento su atributais:
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o ID atributas. Jame turi bati fiksuota reiksmé “cid”.

o value atributas. Jame turi biti Base64 uzkoduotas apsaugos kliento
identifikatorius.

Search operacija turi buti prieinama apsaugos klientams, kuriuos gali identifikuoti
apsaugos paslaugos. Kad bty galima identifikuoti apsaugos klientg, Search operacijos
uzklausoje turi badti nurodytas kliento identifikatorius naudojant other elementa, kaip
aprasyta auksciau.

4.9.11. JSON schemos ir OpenAPI dokumentai
4.9.11.1 JSON schemos failai

JSON schemos apibrézimai Store, Status, Download ir Remove operacijoms
pateikti:
e https://qgtsp.mitsoft.lt/repo/qlps/arch-protocol/v1/signa-arch-api-
schema.json
JSON schemos apibrézimai Retrievelnfo, PreservePO, RetrievePO, DeletePO,
RetrieveTrace ir Search operacijoms pateikti:

e https://qtsp.mitsoft.It/repo/qlps/preserv-protocol/v1/signa-19512-
preservation-api-schema.json

4.9.11.2 OpenAPI specifikacijos

OpenAPI specifikacijos Store, Status, Download ir Remove operacijoms pateiktos:
e https://qtsp.mitsoft.It/repo/qlps/arch-protocol/v1/signa-arch-api-
openapi.json
OpenAPI specifikacijos Retrievelnfo, PreservePO, RetrievePO, DeletePO,
RetrieveTrace ir Search operacijoms pateiktos:

e https://qtsp.mitsoft.lt/repo/qlps/preserv-protocol/vl/signa-19512-
preservation-api-openapi.json

4.10. Apsaugos protokolo naudojimo gairés

Apsaugos klientas gali nuspresti pasalinti pateikimo duomeny objektg (SubDQO) is
savo saugyklos, kai tik jis patalpintas | apsaugos paslaugas su saugykla. Kad bty
iSvengta bet kokiy duomeny praradimy, apsaugos klientui rekomenduojama palaikyti
savo SubDO saugykloje kurj laikg po pateikimo apsaugos paslaugoms, kol jis bus saugiai
iSsaugotas apsaugos paslaugy saugykloje.

Abonentas turi naudoti apsaugos operacijas pagal Sias gaires:

e Apsaugos klientas pateikia SubDO apsaugos paslaugoms (store,
PreservePO operacijos).

o Jei apsaugos klientas pateikia SubDO naudodamas store operacija,
jis gali nurodyti apsaugos laikotarpj.

o Jei apsaugos laikotarpis nenurodytas arba SubDO pateiktas su
PreservePO operacija, apsaugos laikotarpis yra neribotas.

o SubDO apsauga bei elektroniniy parasy ir elektroniniy spaudy
papildymas neatliekami po apsaugos laikotarpio. Apsaugos klientas
turi nurodyti apsaugos laikotarpj, tik jei jis zino, kad SubDO apsauga
po nurodyto laikotarpio yra nebutina.

e Apsaugos klientas pasaugo SubDO originalia kopija savo saugykloje
laikotarpj, kuris nurodytas Abonenting€je sutartyje.
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e Po Sio laikotarpio apsaugos klientas pasitikrina apsaugos paslaugose
pateikto SubDO biiseng (status, RetrieveTrace operacijos). Jei apsaugos
paslaugose SubDO yra, apsaugos klientas gali pasalinti jj iS savo saugyklos.

e Jei apsaugos klientas pateikia SubDO su identifikatoriumi, atitinkanciu
ankscCiau apsaugos paslaugoms pateiktg SubDO, tai naujas pakeicia
ankstesnj SubDO. Ankstesnis SubDO su surinktais jrodymy duomenimis
prarandamas. Kad iSvengty duomeny praradimo pateikdamas SubDO
atnaujinimg, apsaugos klientas turi:

o Paimti SubDO i$ apsaugos paslaugy, prieS atnaujindamas jj savo
sistemoje (pavyzdziui, pridédamas elektroninj parasy).

o Patalpinti atnaujinta SubDO apsaugos paslaugose su tuo paciu
identifikatoriumi.

4.11.Taikomos taisyklés

MitSoftQWST profilis palaiko tokias apsaugos jrodymy taisykles:

e MitSoft Kvalifikuotos ilgalaikés apsaugos paslaugy apsaugos jrodymy
taisyklés, kurias nurodo unikalus objekto identifikatorius (OID):

o 1.3.6.1.4.1.57890.1.7.1.X

kur x zymi naujausig versijq. Visos versijos yra prieinamos abonentams
MitSoft PSP saugykloje. Kiekvienoje versijoje nurodytas momentas, nuo
kurio Si taisykliy versija tapo arba bus aktyvi. Versijos galiojimo laikas
baigiasi, kai tampa aktyvi nauja versija.

MitSoftQWST profilis palaiko tokias apsaugos paraso taisykles:

¢ MitSoft Kvalifikuotos ilgalaikés apsaugos paslaugy paraso taisyklés, kurias
nurodo unikalus objekto identifikatorius (OID):

o 1.3.6.1.4.1.57890.1.6.1.X

kur x zymi naujausig versijg. Visos versijos yra prieinamos abonentams
MitSoft PSP saugykloje. Kiekvienoje versijoje nurodytas momentas, nuo
kurio Si taisykliy versija tapo arba bus aktyvi. Versijos galiojimo laikas
baigiasi, kai tampa aktyvi nauja versija.

4.12.Palaikomi pateikimo duomeny objektai

Apsaugos paslaugos priima elektroninius dokumentus ar konteinerius, pasirasytus
elektroniniais parasSais arba patvirtintus elektroniniais spaudais. Kiekviename
pateiktame elektroniniame dokumente ar konteineryje turi bGti duomenys, pasirasyti
elektroniniu parasu arba patvirtinti elektroniniu spaudu.

Kiekviename pateikimo duomeny objekte turi biti bent vienas elektroninis parasas
ar elektroninis spaudas.

Sio apsaugos profilio palaikomi pateikimo duomeny objekty formatai apibrézti
lenteléje:

Pateikimo duomeny objekto Elektroninio Pateikimo duomeny
formatas paraso/spaudo objekto
(elektroninio dokumento formatas (specifikacijos)
specifikacija ar konteinerio identifikatorius
standartas)
ADOC-V1.0 elektroninis dokumentas XAdES ADOC-V1.0
ADOC-V2.0 elektroninis dokumentas XAdES baseline ADOC-V2.0
EGAS-V1.0 elektroninis dokumentas XAdES EGAS-V1.0
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MDOC-V1.0 elektroninis dokumentas XAdES MDOC-V1.0
PDF-LT-V1.0 elektroninis dokumentas PAdES baseline PDF-LT-V1.0
PDF-RC-V1.0 elektroninis dokumentas PAdES baseline PDF-RC-V1.0
ASiC-E konteineris pagal XAdES baseline ASIiC-E-XAdES-TS
ETSI TS 103 174
ASIiC-E konteineris pagal XAdES baseline ASIiC-E-XAdES-EN
ETSI EN 319 162-1
ASIC-S konteineris pagal XAdES baseline ASIC-S-XAdES-TS
ETSITS 103 174 CAdES baseline ASiC-S-CAdES-TS
ASIC-S konteineris pagal XAdES baseline ASIiC-S-XAdES-EN
ETSI EN 319 162-1

CAdES baseline ASiC-S-CAdES-EN
PDF dokumentas su PAdES parasais PAdES baseline PDF-PAdES-TS
pagal ETSI TS 103 172
PDF dokumentas su PAdES parasais PAdES baseline PDF-PAdES-EN
pagal to ETSI EN 319 142-1
PDF dokumentas su CMS parasais PAdES PDF-PAdES-CMS

Palaikomy pateikimo duomeny objekty aibé konkreCiam abonentui gali biti
susiaurinta Abonentinéje sutartyje tarp apsaugos paslaugy abonento ir MitSoft PSP.

4.12.1. ADOC-V1.0 elektroniniai dokumentai

ADOC-V1.0 elektroninis dokumentas [ADOC-V1.0], kuriame yra bent vienas XAdES
elektroninis parasas ar elektroninis spaudas, atitinkantis XAdES standartg ETSI TS 101
903 [TS 101 903].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e ADOC-V1.0

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/specification/type/adoc-v1.0

Sio pateikimo duomeny objekto MIME tipas yra:
e application/vnd.lt.archyvai.adoc-2008

4.12.2. ADOC-V2.0 elektroniniai dokumentai

ADOC-V2.0 elektroninis dokumentas [ADOC-V2.0], kuriame yra bent vienas XAdES
elektroninis parasas ar elektroninis spaudas, atitinkantis XAdES bazinio profilio standartg
ETSI TS 103 171 [TS 103 171].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e ADOC-V2.0

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/specification/type/adoc-v2.0

Sio pateikimo duomeny objekto MIME tipas yra:

e application/vnd.etsi.asic-e+zip
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4.12.3. EGAS-V1.0 elektroniniai dokumentai

EGAS-V1.0 elektroninis dokumentas [EGAS-V1.0], kuriame yra bent vienas XAdES
elektroninis parasas ar elektroninis spaudas, atitinkantis XAdES standartg ETSI TS 101
903 [TS 101 903].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:

e EGAS-V1.0

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/specification/type/egas-v1.0

Sio pateikimo duomeny objekto MIME tipas yra:
e application/vnd.lt.sodra.egas-2009

4.12.4. MDOC-V1.0 elektroniniai dokumentai

MDOC-V1.0 elektroninis dokumentas [MDOC-V1.0], kuriame yra bent vienas

XAdES elektroninis parasas ar elektroninis spaudas, atitinkantis XAdES standartg ETSI
TS 101 903 [TS 101 903].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e MDOC-V1.0
Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/specification/type/mdoc-v1.0
Sio pateikimo duomeny objekto MIME tipas yra:

e application/vnd.lt.archyvai.mdoc-2010

4.12.5. PDF-LT-V1.0 elektroniniai dokumentai

PDF-LT-V1.0 elektroninis dokumentas [PDF-LT-V1.0], kuriame yra bent vienas

PAdES elektroninis parasas ar elektroninis spaudas, atitinkantis PAdES bazinio profilio
standartg ETSI TS 103 172 [TS 103 172].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e PDF-LT-V1.0
Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/specification/type/pdf-1t-v1.0
Sio pateikimo duomeny objekto MIME tipas yra:

e application/pdf

4.12.6. PDF-RC-V1.0 elektroniniai dokumentai

PDF-RC-V1.0 elektroninis dokumentas [PDF-RC-V1.0], kuriame yra bent vienas
PAdES elektroninis parasas ar elektroninis spaudas, atitinkantis PAdES bazinio profilio
standartg ETSI EN 319 142-1 [EN 319 142-1].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:

e PDF-RC-V1.0

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:

e http://uri.mitsoft.lt/specification/type/pdf-rc-v1.0
Sio pateikimo duomeny objekto MIME tipas yra:

e application/pdf
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4.12.7. ASIC-E konteineris pagal ETSITS 103 174

ASIC-E konteineris, kuris atitinka ASiC bazinio profilio standartg [TS 103 174] ir
kuriame yra bent vienas XAdES elektroninis parasas ar elektroninis spaudas, atitinkantis
XAdES bazinio profilio standartg ETSI TS 103 171 [TS 103 171].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e ASiC-E-XAdES-TS

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/asic-e/xades/ts

Sio pateikimo duomeny objekto MIME tipas yra:

e application/vnd.etsi.asic-e+zip

4.12.8. ASIC-E konteineris pagal ETSI EN 319 162-1

ASiC-E konteineris, kuris atitinka Sudedamuyjy daliy ir ASiC baziniy konteineriy
standartg ETSI EN 319 162-1 [EN 319 162-1] ir kuriame yra bent vienas XAdES
elektroninis parasas ar elektroninis spaudas, atitinkantis Sudedamujy daliy ir XAdES
baziniy parasy standartg ETSI EN 319132-1 [EN 319 132-1].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e ASiC-E-XAdJES-EN

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/asic-e/xades/en

Sio pateikimo duomeny objekto MIME tipas yra:

e application/vnd.etsi.asic-e+zip

4.12.9. ASIiC-S konteineris su XAdES ©parasais pagal
ETSITS 103 174
ASIC-S konteineris, kuris atitinka ASiC bazinio profilio standartg ETSI TS 103 174

[TS 103 174] ir kuriame yra bent vienas XAdES elektroninis parasas ar elektroninis
spaudas, atitinkantis XAdES bazinj profilj pagal ETSI TS 103 171 [TS 103 171].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e ASiC-S-XAdES-TS

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/asic-s/xades/ts

Sio pateikimo duomeny objekto MIME tipas yra:

e application/vnd.etsi.asic-s+zip

4.12.10.ASiC-S konteineris su CAdES parasais pagal
ETSITS 103 174
ASiC-S konteineris, kuris atitinka ASiIC bazinio profilio standartg ETSI TS 103 174

[TS 103 174] ir kuriame yra bent vienas CAdES elektroninis parasas ar elektroninis
spaudas, atitinkantis CAdES bazinj profilj pagal ETSI TS 103 173 [TS 103 173].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e ASiC-S-CAdES-TS

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/asic-s/cades/ts

Sio pateikimo duomeny objekto MIME tipas yra:

e application/vnd.etsi.asic-s+zip
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4.12.11.ASiC-S konteineris su XAdES ©parasais pagal
ETSI EN 319 162-1

ASiC-S konteineris, kuris atitinka Sudedamuyjy daliy ir ASiC baziniy konteineriy
standartag ETSI EN 319 162-1 [EN 319 162-1] ir kuriame yra bent vienas XAdES
elektroninis parasas ar elektroninis spaudas, atitinkantis Sudedamuyjy daliy ir XAdES
baziniy parasy standartg ETSI EN 319 132-1 [EN 319 132-1].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e ASiC-S-XAdJES-EN

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/asic-s/xades/en

Sio pateikimo duomeny objekto MIME tipas yra:

e application/vnd.etsi.asic-s+zip

4.12.12.ASiC-S konteineris su CAdES |©parasais pagal
ETSI EN 319 162-1

ASIC-S konteineris, kuris atitinka Sudedamuyjy daliy ir ASiC baziniy konteineriy
standartg [EN 319 162-1] ir kuriame yra bent vienas CAdES elektroninis parasas ar

elektroninis spaudas, atitinkantis Sudedamujy daliy ir CAdES baziniy parasy standartg
ETSI EN 319 122-1 [EN 319 122-1].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e ASiC-S-CAdES-EN

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/asic-s/cades/en

Sio pateikimo duomeny objekto MIME tipas yra:

e application/vnd.etsi.asic-s+zip

4.12.13.PDF dokumentai su PAdES parasais pagal
ETSITS 103 172

PDF elektroninis dokumentas su PAdES elektroniniu parasu ar elektroniniu spaudu,
atitinkanciu PAdES bazinio profilio standartg ETSI TS 103 172 [TS 103 172].
Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e PDF-PAdJES-TS
Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/pdf/pades/ts
Sio pateikimo duomeny objekto MIME tipas yra:
e application/pdf

4.12.14.PDF dokumentai su PAdES parasais pagal
ETSI EN 319 142-1

PDF elektroninis dokumentas su PAdES elektroniniu parasu ar elektroniniu spaudu,

atitinkanciu Sudedamujy daliy ir PAJES baziniy parasy standartg ETSI EN 319 142-1
[EN 319 142-1].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e PDF-PAJES-EN

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/pdf/pades/en

Sio pateikimo duomeny objekto MIME tipas yra:
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e application/pdf

4.12.15.PDF dokumentai su CMS parasais

PDF elektroninis dokumentas su PAdES elektroniniu parasu ar elektroniniu spaudu,
atitinkanciu CMS parasy PDF dokumente profilj apibréztg ETSI TS 102 778-2 standarte
»PDF pazangiyjy elektroniniy parasy profilis; 2 dalis: PAdES Basic — Profilis ISO 32000-1
pagrindu® [TS 102 778-2]. Sio profilio ilgo galiojimo forma apibrézta ETSI TS 102 778-4
standarte ,PDF pazangiyjy elektroniniy parasy profilis; 4 dalis: Ilgo galiojimo PAdES -
PAdES LTV profilis® [TS 102 778-4].

Sis pateikimo duomeny objektas identifikuojamas tokiu identifikatoriumi:
e PDF-PAdES-CMS

Sis pateikimo duomeny objektas identifikuojamas tokiu URI identifikatoriumi:
e http://uri.mitsoft.lt/ades/type/pdf/pades/cms

Sio pateikimo duomeny objekto MIME tipas yra:
e application/pdf

4.13.Palaikomi apsaugos jrodymy formatai

Sis apsaugos profilis palaiko tokius apsaugos jrodymy formatus: XAdES archyviné
laiko zyma, CAdES archyviné laiko zyma V3, PAJES dokumento laiko zyma.

4.13.1. XAdES archyviné laiko zyma

XML formato Archive Time Stamp atributas pagal ETSI TS 101 903 [TS 101 903]
ir ETSI EN 319 162-1 [EN 319 162-1] naudojamas apsaugai XAdES skaitmeniniy parasy
ADOC-V1.0, ADOC-V2.0, EGAS-V1.0, MDOC-V1.0 elektroniniuose dokumentuose ir
ASiC-E, ASiC-S konteineriuose su XAdES skaitmeniniais parasais.

4.13.2. CAdES archyviné laiko Zzyma V3

ASN.1 formato Archive Time Stamp V3 atributas pagal ETSITS 101 733
[TS 101 733] ir ETSI EN 319 122-1 [EN 319 122-1] naudojamas apsaugai CAdES
skaitmeniniy parasy ASiC-S konteineriuose su CAdES skaitmeniniais parasais.

4.13.3. PAdES dokumento laiko Zzyma

Document Time-Stamp atributas pagal ETSI TS 102 778-4 [TS 102 778-4] ir
ETSI EN 319 142-1 [EN 319 142-1] naudojamas apsaugai PAdES skaitmeniniy parasy
PDF-LT-V1.0, PDF-RC-V1.0 elektroniniuose dokumentuose ir PDF dokumentuose su
PAdES skaitmeniniais parasais.

4.14.Kriptografinis monitoringas

Algoritmy, panaudoty pateikimo duomeny objektuose, kriptografinis monitoringas
remiasi einamaja algoritmo patikimumo blsena ir naudojamas tik validuojant
skaitmeninj parasg (atliekama gavus apsaugos objektg arba pagal pareikalavima).

Algoritmy, naudojamy skaitmeniniy parasy papildymui, kriptografinis monitoringas
remiasi numatoma algoritmo patikimumo busena ir naudojamas tik naujai kuriamiems
apsaugos jrodymams (laiko zymoms).

MitSoft PSP kriptografinio monitoringo realizacija remiasi Kriptografiniy algoritmy
registru ir skaitmeniniy parasy apsaugos metaduomenimis.

Kriptografiniy algoritmy  registre saugoma informacija apie palaikomus
kriptografinius algoritmus ir jy patikimumo buseng. Saugomi duomenis apima:

e Algoritmo pavadinima.
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e Algoritmo identifikatoriy (OID ir URI).

e Algoritmo tipa (santraukos funkcija, paraso algoritmas, kanonizavimo
algoritmas).

e Rakto ilgj (tik parasy algoritmams).

e Algoritmo patikimumo biseng - ar jis Siuo metu patikimas ir gali bti
naudojamas pateikimo duomeny objektuose, ar jis patikimas naudoti
skaitmeninio paraso papildymo metu surinktiems apsaugos jrodymams.

¢ Numatomag algoritmo patikimumo laika - laika, iki kurio yra manoma, kad
algoritmas dar bus patikimas. Numatomas algoritmo patikimumo laikas gali
bilti nustatytas ir taip pat pailgintas Kriptografiniy algoritmy registro
perzilros metu, jei atsiranda naujos informacijos apie algoritmo
patikimuma.

MitSoft PSP Kriptografiniy algoritmy registro perzidra ir atnaujinimas atliekami
reguliariai ir atitinka standarte ETSITS 119 312 "Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites" standarto [TS 119 312] rekomendacijas.
Naujiems apsaugos jrodymams naudojamy kriptografiniy algoritmy (jy parametry ir
rakty ilgiy) numatomas atsparumo laikotarpis papildymo metu pagal ETSI TS 119 312
turi buti 3 metai ar daugiau.

Kriptografiniy algoritmy registro perzilirg ir atnaujinimag atlieka MitSoft PSP
sistemos administratorius. Jei Apsaugos jrodymuy taisyklése apibréztas kriptografinis
algoritmas tampa nepakankamai saugiu naujy apsaugos jrodymuy kdrimui, iSleidziama
nauja Apsaugos jrodymuy taisykliy versija.
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